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Epigraphe

« La blockchain est une technologie révolutionnaire qui a le potentiel

de transformer de nombreux secteurs, y compris ['‘éducation. »

Marc Andreessen
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Résumeé

La vérification de l'authenticité des dipldmes universitaires revét une importance cruciale
pour les employeurs et les établissements d'enseignement. Cependant, la falsification de
diplémes est devenue une pratique courante, ce qui complique la tache de vérification et
entraine des retards et des codts importants dans le traitement des dossiers. Face a ces défis, il
est impératif de développer des solutions novatrices visant a garantir l'intégrité des
documents. Dans cette perspective, ce travail propose la mise en place d'un systéeme
décentralisé basé sur la technologie blockchain pour certifier les diplomés universitaires. Le
processus de conception s'appuie sur l'utilisation de diagrammes UML et repose sur des
mécanismes de cryptographie avancée afin d'assurer la préservation de l'intégrité des
données. Ce systeme permet la conservation securisée d'informations relatives aux diplomés
et offre un mécanisme de vérification reposant sur l'utilisation de hachages cryptographiques.
En empéchant toute altération des documents, ce systéme améliore considérablement le
processus de Vérification des dipldmes et contribue a renforcer la réputation des institutions
en garantissant l'authenticité de leurs titres délivrés. Ce systeme constitue une solution de

base et adaptable aux besoins évolutifs du domaine de la certification des dipldomés.

Mots-clés : Systéme decentralisé, Blockchain, Certification des diplémes, Sécurité

Informatique



Abstract

The verification of the authenticity of university diplomas holds crucial importance for
employers and educational institutions. However, the falsification of diplomas has become a
common practice, complicating the verification task and resulting in delays and significant
costs in document processing. Faced with these challenges, it is imperative to develop
innovative solutions aimed at ensuring document integrity. In this context, this study
proposes the implementation of a decentralized system based on blockchain technology for
certifying university graduates. The design process relies on the use of UML diagrams and
incorporates advanced cryptographic mechanisms to ensure the preservation of data integrity.
This system enables the secure storage of information pertaining to graduates and provides a
verification mechanism based on the use of cryptographic hashes. By preventing any
alteration of documents, this system significantly enhances the diploma verification process
and contributes to bolstering the reputation of institutions by guaranteeing the authenticity of
the conferred diplomas. The designed system represents a fundamental and adaptable solution

to the evolving needs of the field of diploma certification.

Keywords: Decentralized System, Blockchain, Diploma Certification, Computer Security
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0. Introduction générale

0.1. Contexte

La vérification et la validation des documents sont des tches courantes dans de nombreux
contextes, tels que I'éducation, I'emploi, la finance et le gouvernement [1]. Dans le domaine
de I'éducation, les documents les plus courants a vérifier sont les diplémes et les certificats.
Ces documents attestent des compétences et des connaissances acquises par les étudiants au
cours de leurs études. Les diplomes et les certificats sont importants pour les étudiants car ils
leur permettent d'accéder a des emplois, de poursuivre leurs études ou d'obtenir des bourses.
Les institutions d'enseignement et les employeurs ont besoin de pouvoir Vérifier l'authenticité
des diplémes et des certificats pour s'assurer que les étudiants ont bien les compétences et les
connaissances qu'ils prétendent avoir [2].

Plusieurs pistes de solutions sont envisagées, tant au niveau international qu’au niveau
national, pour aider des institutions universitaires a bien concevoir 1’authenticité et la valeur
des documents scolaires et académiques, de ce fait méme faciliter la reconnaissance des
documents contrefaits [3].

Les possibilités aujourd’hui offertes par les progrés technologiques pour la validation des
documents sont loin d’étre négligeables ; on peut citer par exemple la blockchain, qui permet
de créer de la confiance sans recourir a un tiers tout en permettant d’inscrire de manicre
indélébile et infalsifiable des transactions, ou toutes autres informations, sur un registre
public que chacun peut consulter librement. Il s’agit donc en quelque sorte d’une immense
base de données mais avec l’originalit¢ d’€tre ouverte, distribuée et infalsifiable. Les
systemes décentralisés basés sur la blockchain offrent un nouveau potentiel pour la

verification et la validation des documents [4].



0.2. Identification et formulation du probléme

Falsifier un dipldme ou mentir sur son CV est une pratique courante, motivée par divers
facteurs, notamment le chdmage de masse, la concurrence accrue, les formations onéreuses

ou la malhonnéteté intellectuelle.

De nos jours, avec I'évolution de I’informatique, il est plus facile de reproduire un dipléme
avec des outils informatiques sophistiqués. Etant données les facilités avec lesquels les
documents peuvent étre falsifiés cela crée un climat de méfiance. Les employeurs et les
institutions d'enseignement doivent donc prendre des précautions pour s'assurer de
l'authenticité des diplomes. La difficulté a vérifier l'authenticité des diplémes présentés par
les candidats oblige les institutions d'enseignement et les employeurs a faire valider les
informations contenues dans ces diplémes par les universités. Cela alourdit le processus de

traitement des dossiers, ce qui entraine des colts importants et une perte de temps.

L’absence d’un systéme pour résoudre le probléme de falsification de diplome dans le milieu
universitaire en RDC s’aveére un handicap pour les institutions d’enseignements et les
entreprises. C’est dans ce cadre que nous nous intéressons a la mise en place d’un systeme
décentralisé basé sur la blockchain pour la certification des diplomés d’une université, qui
constitue une solution de plus, parmi tant d’autres dans le but de répondre aux besoins de « la
vérification de I’authenticité de diplome », pour ainsi atténuer I’ampleur de la falsification de
diplome dans le milieu universitaire en RDC.
Ce qui précéde, nous amene a nous poser les questions suivantes :
e Comment peut-on mettre en place une solution informatique pour prévenir de facon
optimale le probléme d’usurpation des diplomes ?
e Comment le systeme proposé servirait-il dans le processus de traitement des dossiers
de candidature dans une entreprise ou institution d’enseignement ?
e Pourquoi le systeme proposé aurait-il un effet positif sur les institutions qui octroient
les diplomes ?

Ces questions nous serviront de guide tout au long de notre recherche.



0.3. Formulation des hypotheses

Les hypothéses sont des réponses anticipatives aux questions de recherche posées. Nous

référant aux questions posées ci-haut, nous nous sommes proposé les hypothéses ci-dessous :

Il serait possible d'éviter I’usurpation des diplomes en mettant en place un systéme
informatique décentralisé basé sur la blockchain car ce dernier rendrait impossible la
modification des documents et des donnéees

La mise en place de ce systeme décentralisé basé sur la blockchain pour la
certification des diplébmés pourrait réduire le temps de traitement de dossiers de
candidature dans une entreprise ou institutions d’enseignement vu que toutes les
informations pertinentes sur un candidat pourraient étre stockées sur la blockchain,
accessible a tout moment par les utilisateurs autorisés

L’utilisation de la blockchain pourrait rendre crédible les diplomes octroyés par
I’université aux yeux des employeurs et assainirait ainsi 1’image de plusieurs
institutions scolaires et académiques dans la société car elle donnerait une assurance

sur I’authenticité des diplomes.

0.4. Justification du choix du sujet et motivations

La motivation pour ce sujet de recherche vient de notre curiosité et le besoin de repousser les

limites de la connaissance en apprenant de nouvelles technologies, mais aussi d’un souci

profond d’apporter aux universités de la RDC un systéme décentralisé et sécurisé¢ de

verification de l'intégrité des dipldomes. Ce systéme permettra aux employeurs de faire

confiance aux diplémes présentés par des candidats aux embauches, et de gagner en temps

dans la vérification de ces diplomes. Enfin, il renforcera la credibilite des diplémes octroyés

par les universités de la RDC. Le présent travail pourrait ouvrir la voie a la création d'une

entreprise de gestion d'authenticité des documents numériques.



0.5. Enoncé des objectifs de recherche

0.5.1. L’objectif général

L’objectif global de ce présent travail est de proposer une solution informatique en mettant en

place un systéme décentralisé et sécurisé de vérification de l'intégrité d’un diplome d’une

université.

0.5.2. Les objectifs opérationnels/spécifiques

En se basant sur I’objectif général, nous avons formulés les objectifs spécifiques comme suit :

Etablir une distinction entre les systémes centralisés et décentralisés.
Présenter les techniques utilisées en cryptographie.

Présenter la technologie blockchain.

Présenter les systemes de stockage décentralisés.

Etudier I’écosystéme de développement de la blockchain.

Choisir une plateforme de développement de smart contract (Un contrat intelligent est
un programme informatique qui automatise I'exécution d'un contrat. 1l est
généralement stocké sur une blockchain et est exécuté lorsque certaines conditions
prédéfinies sont remplies [5].).

Concevoir le systéme décentralisé basé sur la blockchain pour la certification des

diplomés d’une université.

Créer un smart contrat pour la vérification et la certification des diplomés d’une
université.

Réaliser le systeme décentralisé basé sur la blockchain pour la certification des

diplomés d’une université.



0.6. Méthodologie de recherche et délimitation du travail

0.6.1. Meéthodologie de recherche

Pour atteindre nos objectifs, nous nous serviront de quelques méthodes et techniques

notamment :

La méthode expérimentale qui nous permettra de concevoir et de tester le systeme
enfin s’assurer de son bon fonctionnement et voir aussi s’il répond aux critéres fixés
dans les objectifs de ce travail ;

La technique documentaire nous permettra d’appréhender les différentes notions
relatives a la réalisation de ce présent travail au travers la consultation des ouvrages et
articles relatifs a notre sujet de recherche ;

La technique d’interview nous permettra d’avoir des informations nécessaires a la
contextualisation du présent travail ;

La méthode comparative pour justifier notre choix de systéme décentralisé vis-a-vis

de systéeme centralisé.

0.6.2. Délimitation du travail

Dans notre travail, il est question de mettre en place un systeme décentralisé basé sur la

blockchain pour la certification des diplomés d’une université. Les limites suivantes ont été

appliquées a la portée de cette étude :

Nous allons nous limiter a la certification des diplomés d’une seule université, nous
prendrons le cas de ’'ULPGL.

La comparaison de la liste de finalistes de 1’universit¢ et du ministere de
I’enseignement supérieur et universitaire ne sera pas implémentée dans cette premiere
version du systeme.

La création manuelle d'un Template pour chaque type de dipldme (licence ou master)

est une étape obligatoire avant la génération des diplémes.
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0.7. Subdivision du travail

Hormis D’introduction générale et la conclusion générale, ce travail est subdivisé en 4

chapitres :

Le premier introduit le concept de la cryptographie : ici on présentera le type de
chiffrement, de fonctions hachages, la signature numérique, le certificat numérique et
les infrastructures des systéemes a clé publique.

Le deuxiéme introduit le concept de la Blockchain, les caractéristiques de la
blockchain, et différentes définitions des concepts de base. On présentera le réseau
pair a pair, ainsi que I’architecture de la Blockchain.

Le troisieme concerne la conception et I’analyse du systéme : ici on fera 1’étude de
I’existant tout en présentant les caractéristiques de diplome a authentifier et on fera la
conception fonctionnelle du systéme proposeé a I’aide du langage UML.

Le quatrieme qui est le dernier concerne I’implémentation du systéme.



Chapitre 1 La cryptographie

1.1 Introduction

La blockchain est une technologie émergente qui a le potentiel de révolutionner de nombreux
secteurs, tels que la finance, la santé, la supply-chain et la gouvernance [5]. La blockchain est
une base de données distribuée, ce qui signifie qu'elle est partagée par un réseau
d'ordinateurs. Chaque ordinateur du réseau stocke une copie compléte de la base de données,
ce qui rend tres difficile sa modification ou sa falsification [6]. Les données de la blockchain

sont également sécurisées par I'utilisation de la cryptographie.

Vu que la cryptographie est une technologie essentielle pour la blockchain, dans ce chapitre

nous présenterons les notions de base de la cryptographie.
1.2 Définition

La cryptographie est la science qui utilise les mathématiques pour crypter et décrypter des
données. A la croisée des mathématiques, de I’informatique et parfois de la physique, elle
permet ce dont les civilisations ont besoin depuis qu’elles existent : « maintenir le secret ».

Pour éviter la guerre, pour protéger un peuple, il faut parfois cacher certaines choses [7].
1.3 L'utilisation de la cryptographie

La cryptographie est traditionnellement utilisée pour dissimuler les messages de certains

utilisateurs. Cet usage est d'autant plus préoccupant aujourd'hui que pour la communication

sur internet, les données transitent dans des infrastructures dont la fiabilité et la

confidentialité ne peuvent étre garanties. Désormais, la cryptographie sert non seulement a

protéger la confidentialit¢ des données, mais également a garantir leur intégrité et leur
7



authenticité, ainsi la cryptographie ne prend en charge que les 4 premiers sur les 5 services de

sécurité fondamentaux [6]:

e La confidentialité : Elle consiste a rendre I’information inintelligible a d’autres
personnes que les acteurs de la transaction.

e L’intégrité : Elle consiste a déterminer si les données n’ont pas €té altérées durant la
communication.

e L’authentification : Elle consiste a assurer ’identité d’un utilisateur, c-a-d de
garantir a chacun des correspondants que son partenaire est bien celui qu’il croit étre.
Un contrdle d’acces peut permettre (par exemple par le moyen d’un mot de passe qui
devra étre crypté) I’acces a des ressources uniquement aux personnes autorisées.

e La non répudiation : La non répudiation de I’information est la garantie qu’aucun
des correspondants ne pourra nier la transaction.

e La Disponibilite : La disponibilité des informations signifie qu'elles doivent étre

accessibles a tous les utilisateurs autorises, lorsqu'ils en ont besoin.
1.4 Le Chiffrement

La confidentialité est la préoccupation numéro un du cryptage. Ce probléeme est résolu par le
concept de chiffrement. 11 existe deux grandes familles d’algorithmes de chiffrement par clé :
L'algorithme a clé secréte ou l'algorithme symétrique et l'algorithme a clé publique ou

I'algorithme asymeétrique [5].

a.  Chiffrement Symétrique

En cryptographie classique, la clé de chiffrement et la clé de déchiffrement sont identiques :
c'est une clé secrete que les tiers communicants doivent connaitre et eux seuls connaissent.

Ce processus de cryptage est dit symetrique.



TE)-(te en — Algorithme _,.TEXte Chlﬁré ou - Algorithme
CIaW cryptographique Cl'ypl'ogl'amme cryptographique

Clé de chiffrement Clé de déchiffrement

! |

—Texte en clair

Figure 1-1 chiffrement symétrique [9]

Caractéristiques [9]:

Les clés sont identiques : KE = KD = K, avec KE : clé de chiffrement et KD : clé de
déchiffrement

La clé doit rester secrete,

Les algorithmes les plus répandus sont le DES (Data Encryption Standard), AES
(Advanced Encryption Standard), 3DES (Triple Data Encryption Standard),

Au niveau de la génération des clés, elle est choisie aléatoirement dans 1’espace des
clés,

Ces algorithmes sont basés sur des opérations de transposition et de substitution des
bits du texte clair en fonction de la clé,

La taille des clés est souvent de 1’ordre de 128 bits. Le DES en utilise 56, mais ’AES
peut aller jusqu'a 256,

L’avantage principal de ce mode de chiffrement est sa rapidité,

Le principal désavantage réside dans la distribution des clés : pour une meilleure
sécurité, on pratiquera a I’échange de maniére manuelle. Malheureusement, pour de
grands systémes, le nombre de clés peut devenir conséquent. C’est pourquoi on
utilisera souvent des échanges securises pour transmettre les clés. En effet, pour un

systeme a N utilisateurs, il yaura N (N — 1) / 2 paires de clés.

Les principaux algorithmes de chiffrement symétrique sont [10] :

DES (Data Encryption Standard) : un algorithme de chiffrement par bloc a 56 bits, qui

est désormais considéré comme obsolete.
9



e Triple DES (3DES) : une variante de DES qui utilise trois clés différentes pour

chiffrer les données, ce qui augmente la sécurité.

e AES (Advanced Encryption Standard) : un algorithme de chiffrement par bloc a 128,
192 ou 256 bits, qui est considéré comme le plus sir des algorithmes de chiffrement

symeétrique.

RC4 : un algorithme de chiffrement par flux, qui est utilisé dans de nombreux protocoles de
communication, tels que SSL (Secure Sockets Layer) et TLS (Transport Layer Security).

Par la suite nous détaillerons deux de ces algorithmes notamment le DES et le AES, qui sont
deux exemples de I'évolution du chiffrement symétrique : DES est un algorithme plus ancien
qui est aujourd'hui considéré comme étant moins slr. AES est un algorithme plus récent qui

est consideré comme étant beaucoup plus sdr.

- Algorithme de chiffrement du D.E.S
D.E.S. est un crypto-systeme basé sur des blocs. Cela signifie que le D.E.S. n'encode pas les

données immédiatement a l'arrivée des caractéres, mais il divise principalement le texte brut

en blocs de 64 bits, qu'il encode séparément puis réassemble[9].

L’algorithme repose principalement sur 3 étapes, en plus de la gestion spécifique de la clé :
e Permutation initiale
e Calcul médian (16 fois) : application d’un algorithme complexe appliqué en fonction
de laclé

e Permutation finale

- Advanced Encryption Standard (AES)

En 1997, le NIST a lancé un appel d'offres pour un algorithme de chiffrement symétrique.
Parmi les 15 algorithmes soumis, Rijndael a été choisi pour devenir la norme AES. AES est
un algorithme a bloc de 128 bits qui utilise une varieté de techniques de chiffrement, telles

que la substitution, la permutation et XOR. Il est disponible en trois longueurs de clé : 128,
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192 et 256 bits. AES est un algorithme de chiffrement sécurisé et performant, largement

utilisé par les organisations gouvernementales et les appareils mobiles [11].

b.  Chiffrement asymétrique ou a clé publique

\ -

Clé de Clé de
Chiffrement Déchiffrement
P Sk
JL JL
Texte \ | Texte \ N| Texte
ClairM [V Q = Chiffré C 1 @ /] clairm
Ok Qe
Algo. Algo.

Expediteur Destinataire

Figure 1-2 Chiffrement asymétrique [9]

La cryptographie asymétrique utilise deux clés, une clé publique et une clé privée. La clé
publique est partagée avec tout le monde, tandis que la clé privée est gardée secrete.

La clé publique permet de chiffrer un message, mais elle ne permet pas de le déchiffrer. Seul
le destinataire du message, qui posséde la clé privée, peut le déchiffrer.

La recherche des clés par force brute est théoriqguement possible, mais les clés sont trop
grandes pour étre crackées dans un temps raisonnable. En conséquence, la cryptographie
asymétrique est plus lente que la cryptographie symétrique, qui utilise une seule clé pour
chiffrer et déchiffrer les messages [12].

Par la suite nous essayons de comprendre le chiffrement RSA et ECC qui sont utilisés a
plusieurs étapes du processus de blockchain pour sécuriser les transactions, les donnees et la

confidentialité des utilisateurs.
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- Le chiffrement RSA

Le cryptage RSA est un algorithme de chiffrement asymétrique, qui repose sur la théorie des
nombres premiers. Il a été découvert en 1977 par Ron Rivest, Adi Shamir et Leonard
Adleman, trois chercheurs du Massachusetts Institute of Technology. RSA est basé sur le fait
qu'il est tres facile de multiplier deux nombres premiers, mais trés difficile de les factoriser,
c'est-a-dire de trouver ces deux nombres premiers si I'on connait seulement leur produit. Cette
propriété rend le cryptage RSA tres difficile a casser, car pour déchiffrer un message chiffré

avec RSA, il faut trouver la clé privée, qui est une paire de nombres premiers. [13]

Génération des clés

Le RSA fonctionne a partir de deux nombres premiers, que I’on appellera p et q. Ces deux
nombres doivent étre trés grands, car ils sont la clé de volte de notre cryptage. Aujourd’hui,
on utilise des clés de 128 a 1024 bits, ce qui représente des nombres décimaux allant de 38 a
308 chiffres !

Une fois ces deux nombres déterminés, multiplions-les.

On note n le produit :
n=pxgqg,etz=(p-1)x(q-1).
Equation 1-1

Cherchons maintenant un nombre e (inférieur a z), qui doit nécessairement étre premier avec

z. Calculons ensuite I’inverse de e modulo z, que nous noterons d :

d=e'mod((p-1)(g-1))
Equation 1-2

Le couple (e, n) est la cle publiqgue, et (d, n) est la cle privée. [14]

Cryptage et décryptage

Pour crypter un nombre par exemple t, il suffit de le mettre a la puissance e. Le reste modulo

n représente le nombre une fois crypté.
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c=t*modn
Equation 1-3

Avec ¢ le nombre crypté.
Pour décrypter, on utilise la méme opération, mais en mettant a la puissance d :

t=c9modn
Equation 1-4

Avec t le nombre a décrypté
Une fois e, d et n calculés, on peut détruire p, q et z, qui ne sont pas nécessaires pour crypter
et décrypter. Pire encore, on peut calculer trés rapidement la clé privée d a partir de p et q, il

ne faut donc pas conserver ces nombres [14].

L’utilisation des courbes elliptiques

La cryptographie sur les courbes elliptiques (ECC) est un type de cryptographie asymétrique
qui utilise les propriétés mathématiques des courbes elliptiques pour garantir la sécurité. Elle
a été proposée indépendamment par Koblitz et Miller dans les années 1980. ECC présente
plusieurs avantages par rapport aux autres algorithmes de cryptographie asymétrique, comme
RSA. Tout d'abord, ECC est plus efficace, car il utilise des clés plus courtes. Cela permet de
réduire la consommation de ressources. Deuxiémement, ECC est plus sir que RSA pour les
mémes longueurs de clés. Cela est d0 au fait que le probléme de la multiplication de points
sur les courbes elliptiques est considéré comme plus difficile que le probleme de factorisation
des nombres premiers. En raison de ces avantages, ECC est de plus en plus utilisé dans divers
domaines, notamment la seécurité des communications, la signature numérique et la
cryptographie a cle publique [15].

D’une maniere générale, sur R, les courbes elliptiques seront considérées comme I’ensemble
des couples (x, y) tels que :

y2=x3+ax+b
Equation 1-5
dont le discriminant —(4a3 + 27b%) est non nul.
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Pour la dessiner, pour a et b fixés, on calcule y tel que :
y=+x3+ax+b

Equation 1-6

(a) y* =x%—x

Figure 1-3 Exemple de la courbe elliptique [9]

Etant donné une courbe E, définie par une équation dans un corps fini (telle que E : y? =
x3 + ax + b)), la multiplication de points est définie comme l'ajout répété d'un point le long
de cette courbe. Notons kP =P + P + P + ... + P pour un scalaire (entier) k et un point P = (x,
y) qui se trouve sur la courbe E. La sécurité de 'ECC moderne dépend de la difficulté de
déterminer k a partir de Q = kP étant donné les valeurs connues de Q et P si k est grand. Il
s’agit du probléme du logarithme discret pour les courbes elliptiques : logp(Q) . En effet,
I'ajout de deux points sur une courbe elliptique (ou I'ajout d'un point a lui-méme) donne un
troisieme point sur la courbe elliptique dont I'emplacement n'a pas de relation immédiatement
évidente avec les emplacements des deux premiers, et en répétant cela plusieurs fois on a un
point kP cela peut étre essentiellement n’importe ou. Inverser ce processus, c'est-a-dire étant
donné Q=KkP et P, et déterminer k, ne peut étre fait qu'en essayant tous les k possibles, ce qui

est impossible de les essayer tous dans un temps raisonnable [16].
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1.5 Fonctions de hachage

Les fonctions de hachage ont de nombreuses applications pratiques allant de la simple
vérification de l'intégrité des fichiers et du stockage des mots de passe a l'utilisation dans les
protocoles et algorithmes cryptographiques. Ils sont utilisés dans les réseaux pair a pair
(P2P), le partage de fichiers P2P, les filtres Bloom, les arbres Merkle et les tables de hachage
distribuées. Les fonctions de hachage sont utilisées pour créer des résumés de longueur fixe
de chaines d'entrée de n’importe quelle longueur. Les fonctions de hachage sont sans clé et

assurent 1’intégrité des données.

Il existe trois propriétés de sécurité qui doivent étre respectées, en fonction du niveau
d'intégrité [17] :

e Résistance pré-image : cette propriété indique que si on lui donne une valeur vy, il est
informatiqguement impossible (presque impossible) de trouver une valeur x telle que
h(x) = y. Ici, h est la fonction de hachage, x est I'entrée et y est le hachage. La
premiere propriété de sécurité exige que y ne puisse pas étre calculé de maniére
inverse en X. X est considéré comme une pré-image de y, d'ou le nom de résistance
pré-image. C'est ce qu'on appelle également une propriété a sens unique.

e Deuxiéme résistance pré-image : La deuxieme propriété de résistance pré-image
indique qu’étant donné X, il est impossible par calcul de trouver une autre valeur x'
telle que x” # x et h(x” ) = h(x). Cette propriété est également connue sous le
nom de faible résistance aux collisions.

e Résistance aux collisions : la propriété de résistance aux collisions indique qu'il est
impossible par calcul de trouver deux valeurs distinctes x' et x telles que h(x” ) =
h(x). En d’autres termes, deux messages d’entrée différents ne doivent pas étre
hachés vers la méme sortie. Cette proprieté est également connue sous le nom de forte

résistance aux collisions.

Ces proprietés de securite sont décrites dans le diagramme suivant :
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Eésistance pré-image

Figure 1-4 Propriétés de sécurité pour une fonction de hachage [17]

Deuxiéme résistance pré-image

a. Algorithmes de hachage sécurises

- SHA-256

Fésiatance aux collisions

SHA-256 a une limite de taille de message d'entrée de 264-1 bits. La taille du bloc est de 512

bits et la taille des mots est de 32 bits. Le résultat est un résumé de 256 bits. La fonction de

compression traite un bloc de message de 512 bits et une valeur de hachage intermédiaire de

256 bits. Il y a deux composants principaux de cette fonction : la fonction de compression et

une planification des messages.

A un niveau élevé, SHA-256 peut étre visualisé dans le diagramme suivant :

words

Message Message
Block 0 Block 1
¥ ¥
Initial values Compression Compression
Eight-32bit | °| function function

Message
Block N
L]
Compression Output hash
function 256 bits

Figure 1-5 Principe de fonctionnement de SHA-256 [17]
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- SHA-3 (Keccak)

SHA-3 (Keccak) est une fonction de hachage cryptographique qui fonctionne en absorbant
les données d'entrée dans un état interne, puis en générant une sortie de hachage en fonction
de cet état. L'état interne est une série de 1600 bits, qui est initialement initialisé a une valeur
aléatoire. Les données d'entrée sont divisées en blocs de 1024 bits, qui sont ensuite ajoutés a
I'état interne. L'état interne est ensuite transformé en utilisant une série d'opérations
mathématiques, qui sont congues pour rendre difficile la prédiction de la sortie de hachage a
partir de I'entrée. La sortie de hachage est une chaine de 256 bits, qui est unique pour chaque
ensemble d’entrées. SHA-3 est considéré comme une fonction de hachage tres sécurisee, et il

est utilisé dans de nombreux protocoles et applications cryptographiques [18].

b. Arbre de Merkle

Un type particulier de structure de stockage de données basé sur des fonctions de hachage
s'appelle Arbre de Merkle (Merkle tree) :

h{ h{ h{d1) + h(d2} )
+
h{ h(d3) + h(da) } )

T

h{ h{d1) + h(d2) } h( h(d2) + h{d4) )
h{d1) h{d2) h{d3) h(d4)
di dz T E da

Figure 1-6 Arbre de merkle [19]
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Pour le construire on commence par découper le fichier en plusieurs blocs, ici d1, d2, d3 et d4
dans ci-dessous. On obtient ainsi h(d1), h(d2), h(d3) et h(d4). On concaténe ensuite ces
empreintes deux a deux (par exemple h(h(d1l) + h(d2))), et on re-hache I’ensemble obtenu.
Ces opérations sont réitérées jusqu’a obtenir une unique empreinte, la racine de notre arbre.
Cette racine dépend de toutes les opérations faites précédemment, et donc directement des
données initiales. Les propriétés des fonctions de hachage, telles qu’expliquées
précédemment, garantissent de pouvoir vérifier que des données correspondent bien & une
racine de Merkle, car modifier une donnée revient & modifier son empreinte. Dans notre
exemple, pour vérifier I’intégrité de d3, nous avons besoin de h(d4), h(h(d1) + h(d2)) et de la

racine. Il n’est donc pas nécessaire de télécharger toutes les données [19].
1.6 La signature numérique

La signature numérique a pour but de garantir les propriétés d’authenticité de I’émetteur d’un
message, 1’intégrité des données et la non-répudiation.

C’est une composante de la cryptographie a clé publique / clé privée, également appelée
cryptographie asymétrique. Chaque utilisateur possede un couple de clés, constitué d’une clé
publique (connue par 1’ensemble du réseau), notée «e» et d’une clé privée (connue
uniquement par son possesseur), notée « d ». Pour les fonctionnalités de chiffrement, la clé
publique sert a chiffrer et la clé privée a déchiffrer. Pour la signature, ce sera I’inverse.

Pour signer un message m, on calcule tout d’abord son empreinte avec une fonction de
hachage h(m). Une fonction de signature S publique associe une clé privée d et un texte en
clair m. On calcule la signature s,,, = S(d, h(m)).

On envoie le message original m et la signature associée s,,.. Une fonction de vérification V
associe une clé publique « e » et une signature s,,,. Le destinataire du message recoit un texte
en clair, que I’on notera m’ et une signature s,,.. En appliquant la fonction de vérification de
la signature avec la clé publique du destinataire « e », V (e, s,,, m"), on Vérifie a la fois que
I’empreinte du message recu correspond a celle de la signature (intégrité), et que la signature
a bien eté faite par la bonne personne (authenticité). Tout le monde connait e, donc peut

s’assurer que c’est le bon émetteur, car lui seul connait le « d » associé. Combiné au fait que
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I’on respecte les propriétés d’intégrité et d’authenticité, on obtient également la propriété de

non répudiation [19]. Une signature numérique se compose donc de deux phases [20] :

e Phase de signature : L'expéditeur hache les données et les signe avec une signature
numérique génerée a l'aide de sa clé privée. Le hachage signé est envoyé au
destinataire avec les données originales.

e Phase de veérification Les données signées sont déchiffrées avec la clé publique de

I'expéditeur et comparées a la valeur de hachage des données originales.

Le fonctionnement d'une fonction de signature numérique genérique est illustré dans le

schéma suivant :

/ o ‘ Clé Publique Privée de ]’expéditm

\_

Hachage des
données

| Signer — clé privée |
¥

| Dionnées signées |
I

| Chiffrer- clé publique |

v
Domnnées chiffrées
et zignées

Signature
chiffrement

/ e ‘ Clé PubliquePrivée du desﬁmta.im

Hachage des

doanées (=20
— I_ hash

| Vérifier — clé publique ‘
|

| Données signées ‘
T

| Déchiffres- clé privée ‘

envoig

Données chiffrées
et zignées

Veérification
Déchiffrement

Figure 1-7 Phases de signature-chiffrement et de vérification-déchiffrement [20]
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1.7 Certificat numeérique

Jusque-la, nous avions toujours suppose que les clés publiques étaient distribuées de maniére
sécurisée. Si cette hypothése n’est pas vérifiée, les schémas asymétriques peuvent conduire a
des attaques de « Man in the Middle » qui est une attaque informatique dans laquelle un
attaquant s'interpose entre deux parties communicantes afin d'intercepter, modifier ou

supprimer les données transmises [21]. Le scénario suivant illustre une telle attaque :

S.Le message est lisible

parintrus !!
ook < 4. Alice chiffre un message
pour Bob avec la clé
OER‘ publique de Intrus qu'elle
3. Intrus envoie sa crole appartenir 4 Bob.,
propre clé publique e
en se faisant passé pour 1

D) ([ 1. Eavole a Atice XBob ,' 5 2

2. Interception par/
W\
Intrus \A

1_""( % Clé publique de Intrus

R
-

~ui ¢
D

Clé publique de Bob

Figure 1-8 Man in the middle [21]

La solution au probléme dit de « Man in the Middle » consiste a utiliser un certificat
numérique qui assure un lien entre I’identité et la clé publique correspondante dans un
document numérique signé par un tiers de confiance appelé autorité de certification. Il existe
plusieurs modéles de réseau avec Tiers de Confiance, avec deux modeles extrémes, le modéle
hiérarchique et le modéle distribué. Le systéeme tiers de confiance hiérarchique largement
utilisé est le modele X.509 [21].

a.  Chaine de certificats
Pour obtenir un certificat numérique, les clients doivent soumettre une demande a un
organisme accredité. Il transmet avec sa requéte sa clé publique. L’organisme construit un
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certificat incorporant la clé publique du client, il signe le certificat a 1’aide de sa clé privée.
L’autorité de certification délivre un certificat signé contenant la clé publique et I'identité
exacte du propriétaire. Toute personne faisant référence a ce certificat fait confiance a
I'autorité qui I'a délivre, et peut étre slre de I'authenticité de la clé publique qu'il contient [21].

Il existe la certification par le systeme hiérarchique de Tiers de Confiance (THTD) qui est un
processus qui permet de vérifier I'identité et l'authenticité d'un objet numérique, tel qu'un
certificat électronique, un document ou un fichier. Ce systeme repose sur une hiérarchie
d'autorités de certification (AC), qui sont des organismes indépendants et réputés pour leur
fiabilit¢ [22]. On présentera par la suite la décentralisation de la confiance vue que la

blockchain est basée sur ce principe.

b. Décentralisation de la confiance (Web-of-trust PGP)

La toile de confiance est une décentralisation de la confiance, ce qui signifie qu'elle n'est pas
centralisée par une autorité de certification. Au lieu de cela, la confiance est distribuée entre

les utilisateurs de PGP

Figure 1-9 Systeme décentralisé de Tiers de Confiance [22]
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Chaque utilisateur de PGP est responsable de la vérification des clés publiques des autres
utilisateurs. Pour ce faire, l'utilisateur peut utiliser sa propre clé publique pour signer la clé
publique d'un autre utilisateur. Cette signature électronique atteste que I'utilisateur a rencontré

I'autre utilisateur en personne et qu'il est convaincu de I'authenticité de sa clé publique.

Plus une clé publique est signée par d'autres utilisateurs, plus elle est considérée comme
fiable. Cela est d0 au fait que la probabilité que toutes les signatures soient frauduleuses est

tres faible.
1.8 Infrastructure des systemes a clé publique.

L'Infrastructure a Clé Publique ou PKI (Public Key Infrastructure) regroupe toutes les
dispositions techniques et organisationnelles nécessaires a la gestion d'un systéme

cryptographie a clé publique.

Les fonctions principales d’un PKI sont [21] :
e Emission de paires de clés (clé publique, clé privée)
e Attribution d’identifiants uniques aux participants au réseau
e Conservation des clés
1. Dépdt de clés, utile quand il s’agit de garantir la continuité d’un service en cas de
changement de titulaire
2. Archivage des clés, utile pour pouvoir relire de vieux messages
3. Sauvegarde des clés, utile en cas de perte de clé
4. Récuperation de clé perdues
e Emettre et publier des certificats
e Révoquer les certificats en mettant a jour la liste de révocation de certificats (CRL)
e Fixer leur duree de validité
e Archiver les certificats expirés (important pour les problemes de non-répudiation)

e Donner une datation sécurisée
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1.9 Séquence de vérification de certificats

Pour valider un certificat numerique, il faut suivre les étapes suivantes :

1.

2
3.
4

o

La signature valide-t-elle le document ? On fait la vérification de hachage

La clé publique est-elle celle du certificat ?

Le certificat est-il celui du sujet ?

Le certificat est-il validé par le CA ? Valider toute la chaine de certification, jusqu'a la
racine

Le certificat racine est-il approuvé ? Doit déja étre en possession du certificat racine
Le certificat figure-t-il dans une CRL ? On vérifie dans la CRL si le certificat n’est

pas révoqué [22]

1.10 Conclusion Partielle

Dans ce chapitre nous avons abordé de maniére succincte la cryptographie. Nous avons

compris que la cryptographie ne suffit pas a garantir I'intégrité et la tracabilité des données.

Ainsi par la suite nous parlerons de la blockchain, qui est un registre distribué qui enregistre

les transactions de maniére sécurisée et transparente. Elle utilise la cryptographie pour

sécuriser les données et les rendre inviolables.
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Chapitre 2 La blockchain

2.1 Introduction

La protection des données sur Internet est un enjeu majeur ; c'est pourquoi les chercheurs se
concentrent desormais sur les technologies de cryptage et de sécurité des données comme la
Blockchain. La blockchain fonctionne sur un réseau pair a pair d'ordinateurs, tous exécutant
le protocole et conservant une copie identique des blocs de transactions, qui sont transmis
sans intermédiaires et sans aucune autorité centrale a un mécanisme appelé consensus. La
Blockchain elle-méme est un grand livre public qui enregistre toutes les transactions depuis le
bloc genése (premier bloc) jusqu'a aujourd'hui [23].

Dans ce chapitre, nous presentons la nouvelle technologie « Blockchain », qui promet
d’assurer cette confiance numérique sans avoir besoin d’une autorité centrale. Nous montrons
comment l'utiliser pour partager et controler en toute sécurité des informations entre des
parties qui ne se font pas nécessairement confiance. Ce chapitre comprend : Historique de la
Blockchain, définition, caractéristiques, fonctionnement, composants et role de l'algorithme

de consensus.
2.2 Quelques définitions

a. Transactions

Le registre d’une blockchain est constitué¢ de transactions. La transaction la plus simple est
I’échange d’actifs numériques d’un nceud a 1’autre. Elle comprend au minimum une adresse
de destinataire, une adresse d'expéditeur et une valeur. Une transaction peut également
contenir une ou plusieurs entrées, qui sont des références aux sorties de transactions

précédentes [24].
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b. Bloc

Un bloc est une structure de données qui regroupe des ensembles de transactions et est
distribuée a tous les nceuds du réseau. Le bloc contient un en-téte, une structure d’empreintes
cryptographiques garantissant 1’intégrité de son contenu, les smart contracts sous forme
compilée, les transactions, et les données, ainsi que son maillage avec le bloc précédent. Les
blocs sont créés par les mineurs a 1’aide d’un algorithme de consensus et sont ajoutés a la
blockchain, qui enregistre I’ensemble des transactions effectuées sur le réseau. La difficulté et

le taux de hachage sont des mécanismes clés de la création de nouveaux blocs [25].

C. Consensus

Les mécanismes de consensus sont des protocoles qui garantissent que tous les nceuds (les
périphériques de la chaine qui gerent la chaine et (parfois) traitent les transactions) sont
synchronisés les uns avec les autres et conviennent des transactions Iégitimes a ajouter a la
chaine. Ces mécanismes de consensus sont cruciaux pour le bon fonctionnement de la
Blockchain. Ils garantissent que tout le monde utilise la méme Blockchain. N'importe qui
peut soumettre des éléments a ajouter a la Blockchain. Par conséquent, il est essentiel que
toutes les transactions soient vérifiées en permanence et que la Blockchain soit vérifiée en
permanence par tous les nceuds. Sans un bon mécanisme de consensus, la Blockchain peut

faire face a diverses attaques [26].

d. Minage

Le minage de blockchain est un processus qui vérifie et enregistre les transactions sur une
blockchain. Le minage c’est I’utilisation de la puissance de calcul informatique afin de
résoudre un probléme cryptographique simple dans son principe mais demandant une
puissance de calcul importante. Un mineur est un particulier ou une société qui connecte sur
le réseau une ou plusieurs machines équipées pour effectuer du minage. Un mineur est
rémunéré lorsqu’il est le premier a trouver la solution du probléme cryptographique posé par

le minage [24].
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2.3 Historique de Blockchain

La technologie Blockchain est I’une des plus grandes innovations du 21e siécle en raison de
son impact considérable dans divers domaines. L’histoire de la blockchain remonte au début
des annees 1990 :

En 1991, les chercheurs Stuart Haber et W. Scott Stonetta ont jeté les bases de la technologie
blockchain en développant une blockchain cryptographiquement sécurisée pour horodater des
documents, empéchant ainsi toute modification ultérieure. En 1992, cette technologie a été
ameliorée avec l'intégration d'arbres Merkle, ce qui a permis de regrouper plusieurs
documents en un seul bloc [27].

En 2004, Hal Finney, un informaticien et activiste de la crypto-monnaie, a développé un
systeme appelé RPoW (Reusable Proofs of Work) qui a résolu le probléme de la double
dépense, offrant une vérification en temps réel de l'exactitude et de l'intégrité des
transactions. En 2008, la premiére blockchain véritable a vu le jour avec la création de
Bitcoin par un individu anonyme sous le pseudonyme de Satoshi Nakamoto. Bitcoin est basé
sur un algorithme de preuve de travail (HashCash) et repose sur un réseau pair a pair
décentralisé pour suivre et vérifier les transactions, éliminant ainsi la nécessité d'une autorité
centrale [28].

En 2013, Vitalik Buterin a fondé Ethereum, une blockchain congue pour étre plus flexible
que Bitcoin, capable d'enregistrer des contrats et des transactions plus complexes. Ethereum a
introduit les contrats intelligents, des programmes autonomes exécutés sur sa blockchain
grace a la machine virtuelle Ethereum (EVM) [29].

Ces étapes historiques démontrent I'évolution de la technologie blockchain, de ses débuts en
tant que systeme de sécurité pour I'horodatage des documents a sa transformation en une

plateforme polyvalente pour la gestion de contrats et de transactions décentralisées.
2.4 Caractéristiques principales de la technologie Blockchain

En général, la technologie Blockchain est caractérisée par [5]:
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Eliminer les intermédiaires : La technologie blockchain permet d'échanger des
données de maniére sécurisee et transparente, sans intervention d'un tiers de
confiance. Les transactions sont validées par un consensus entre les utilisateurs du
réseau, qui vérifient mutuellement le travail de validation, d’ou la Blockchain est
décentralisée, donc la confiance est distribuée.

La transparence : La transparence de la blockchain est due au fait que toutes les
informations sont accessibles a tous les utilisateurs du réseau. Cela permet a chacun
de vérifier la validité des données et de détecter d'éventuelles anomalies. Cependant,
la transparence de la blockchain peut étre remise en cause par I'anonymat des
utilisateurs. En effet, les utilisateurs de la blockchain peuvent choisir de masquer leur
identité, ce qui rend plus difficile I'identification des auteurs d'éventuelles activités
frauduleuses.

La sécurité : La blockchain est une technologie qui offre un haut niveau de sécurite.
Cela est dii a son architecture décentralisée, qui rend difficile la modification ou la
suppression des données. Les données sont stockées sur une multitude de serveurs
répartis dans le monde entier. Cela rend impossible la destruction de toutes les copies
des données, méme en cas de cyberattaque ou de controle de I'Etat. En effet, pour
modifier ou supprimer une donnée, il faudrait modifier ou supprimer toutes les copies
de la donnée sur tous les serveurs du réseau. Cela est un processus extrémement
complexe et colteux, qui est rarement réalisable.

L’autonomie : La puissance de calcul et I’espace d’hébergement sont fournis par les
nceuds du réseau, c’est-a-dire les utilisateurs eux-mémes. Il n’y a donc pas besoin
d’infrastructures centrales. Au sein d’une blockchain, I’infrastructure n’est plus
concentrée dans les mains d’une organisation mais est, au contraire, éclatée dans

I’ensemble des points du réseau.
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2.5 Les modeles de la Blockchain

Il existe trois types de Blockchain : La blockchain publique ouverte a tous, la blockchain
privée a accés et usage limités a un certain nombre d’acteurs, et la blockchain consortiums
(hybrides).

a.  Blockchain publique

Une blockchain publique est une blockchain que tout utilisateur peut rejoindre sans condition.
En particulier, sur une blockchain comprenant des mineurs, n’importe quel utilisateur peut
devenir mineur. Bitcoin et Ethereum sont des blockchains publiques. Les blockchains
publiques disposent généralement d’un niveau de décentralisation plus ¢élevé que les

blockchains privées [24].

b. Blockchain privée

Ce type de Blockchain est considéré comme un réseau centralisé car entierement contrdlé par
une organisation. Dans une Blockchain privée, le régulateur confirme l'introduction de
nouveaux membres et accorde des autorisations de lecture et d'écriture. L'agence peut étre
dirigée seule ou dirigée conjointement par différents participants. Son accés et son utilisation
sont donc limités a certains acteurs. Nul ne peut y participer sans autorisation, mais chacun

peut s’y référer [26].

c. Blockchain consortium

Une blockchain de consortium est un type de blockchain qui combine des éléments de
blockchain privée et publique. Elle est contrdlée par un groupe restreint d'organisations qui
ont convenu de partager des données sur un réseau décentralisé. Dans une blockchain de
consortium, les procédures de consensus sont controlées par les nceuds prédéfinis du

consortium [30].
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2.6 Architecture de la blockchain

Nous commencerons par examiner comment la blockchain fonctionne en tant que couche
dans un réseau pair a pair distribué. La couche la plus basse est la couche réseau,
généralement Internet, et constitue la couche de communication de base pour toute
blockchain. La blockchain peut étre considérée comme une couche d'un réseau pair a pair
distribué fonctionnant sur Internet, comme le montre le diagramme suivant. Ceci est similaire
a SMTP, HTTP ou FTP fonctionnant sur TCP/IP [17]:

Applications

Execution

Consensus «Proof-based consensus

Cryptography *Digital signatures

Network

Figure 2-1 Architecture de la blockchain [17]

Nous allons maintenant aborder tous ces éléments un par un : La couche la plus basse est la
couche réseau, qui est généralement Internet et fournit une couche de communication de base

pour toute blockchain.
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Un réseau P2P (peer-to-peer) s'exécute au-dessus de la couche réseau, ou chaque
entité est a la fois client et serveur. Cela signifie que chaque nceud du réseau peut
fournir des ressources aux autres nceuds, et peut également demander des ressources
aux autres nceuds.

La couche Cryptographie est essentielle a la sécurité de la blockchain. Elle utilise des
protocoles cryptographiques pour garantir I'intégrité des processus, la diffusion
sécurisée des informations et les mécanismes de consensus. Elle comprend la
cryptographie a clé publique, les signatures numériques et les fonctions de hachage
cryptographique.

Vient ensuite la couche Consensus, qui implique I'utilisation de différents mécanismes
de consensus pour garantir un consensus entre les différents participants a la
blockchain. Il s'agit d'un autre élément important de I'architecture blockchain, qui
comprend diverses techniques telles que le SMR (State Machine Replication), les
mécanismes de consensus bases sur des preuves ou les protocoles de consensus
byzantins traditionnels (dérivés de la recherche traditionnelle sur les systémes
distribués) tolérants aux pannes.

La couche d'exécution de la blockchain fournit des services d'exécution, tels que le
transfert de valeur, I'exécution de contrats intelligents et la génération de blocs. Elle
est composée de machines virtuelles, de blocs, de transactions et de contrats
intelligents. Les machines virtuelles telles que 'EVM, ewasm et Zinc VM permettent
aux contrats intelligents d'étre exécutes sur la blockchain.

Enfin, la couche Applications de la blockchain est composée de contrats intelligents,
d'applications décentralisees, de DAO (Decentralized Autonomous Organization) et
d'agents autonomes. Elle permet aux utilisateurs d'interagir avec la blockchain via des

applications décentralisées [17].
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2.7 Fonctionnement

La blockchain est une base de données distribuée, partagée par un réseau d'ordinateurs. Les
participants du réseau, appelés nceuds, stockent une copie identique de la base de données et
valident les transactions. Pour ajouter une transaction a la blockchain, les nceuds la votent. Si
la transaction est validée par une majorité des nceuds, elle est ajoutée a la base de données.

Les transactions sont regroupées dans des blocs, qui sont liés les uns aux autres par un
hachage cryptographique. Cela permet de garantir que la blockchain est sécurisée et non
modifiable. Les données associées aux transactions peuvent étre de n'importe quel type. Le
format des transactions est défini par le réseau sous-jacent, tandis que les données présentes
dans celles-ci sont définies par les participants [26]. Les données de la blockchain peuvent
étre cryptées et signées numériquement pour garantir leur authenticité, leur intégrité et leur

non-répudiation.

un bloc

A effectue une ’ Plusieurs transactions
fransaclion vers B .’ sont regroupees dans

® ® | ebloc estvalidé par les nceuds du
° a e reseau aumoyen de techniques
cryptographiques
o 0 =
L]
Le bloc est date ef ajouté ala .
chaine de blocs (blockchain) a Bregoif la R
fransaction de A

laquelle tous les utilisateurs onl
acces

Figure 2-2 Fonctionnement de la Blockchain [31]

Le fonctionnement d'une transaction peut schématiquement étre décrit en 5 étapes :

1. A effectue une transaction vers B.

2. Plusieurs transactions sont regroupées dans un bloc.
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3. Le bloc est validé par les nceuds du réseau au moyen de techniques
cryptographiques.

4. Quand le bloc est valideé, il est daté et ajouté a la chaine de blocs a laquelle
tous les utilisateurs ont acces.

5. . B recoit la transaction de A
2.8 L’échange pair a pair (p2p)

Un réseau pair a pair (P2P) est un réseau informatique dans lequel les ordinateurs sont
connectés entre eux de maniere égale. Il n'y a pas d'ordinateur central qui controle le réseau.
Les ordinateurs du réseau partagent des ressources entre eux, telles que des fichiers, des

données ou des services [7].

a. Role du P2P dans la blockchain

L architecture paire a paire de la blockchain permet a toutes les crypto-monnaies d étre
transférées dans le monde entier, sans avoir besoin d'intermédiaire ou de serveur central
(rappelons ici que la blockchain est une technologie qui peut étre utilisée pour d'autres
applications que les crypto-monnaies). La blockchain permet le suivi décentralisé d’un ou
plusieurs actifs numériques sur un réseau pair a pair. Lorsque nous disons un réseau pair a
pair, cela signifie un réseau pair a pair décentralisé ou tous les ordinateurs sont connectés
d’une maniere ou d’une autre, et ou chacun conserve une copie complete du registre et le
compare a d autres appareils pour garantir que les données sont exactes. Ceci est différent
d’une banque, ou les transactions sont stockées de maniére privée et ne sont gérées que par la

bangue [7].

b. Ladiffusion des blocs sur un réseau pair a pair

Chaque bloc est validé par un certain nombre d'utilisateurs appelés « mineurs » et transmis
aux « nceuds » du réseau, c'est-a-dire aux détenteurs d'un registre, qui est la chaine de blocs.
Ceci est constamment mis a jour. Dans les blockchains dites ouvertes (permissionless),

comme le bitcoin, tout internaute peut ainsi devenir un noeud de réseau en téléchargeant le
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registre depuis un nceud existant. Chaque nceud est connecté a plusieurs autres, appelés pairs,

eux-mémes ayant leurs propres pairs, ce qui forme un réseau pair a pair [32].

MRy 9“_ T o

Un nceud est un Chaque nceud est connecté Ils Forment ainsi un Ce réseau peut mailler
détenteur du registre a plusieurs pairs réseau pair a pair l'ensemble du globe

Figure 2-3 — Réseau pair a pair [32]
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S'il est valide, ils
I'ajoutent 3 leur registre
et l'envoient a leurs pairs

Quand un nceud crée un bloc, Ceux-ci vérifient
il l'ajoute a son registre et alors sa validité
I'envoie 3 ses pairs

Figure 2-4 Diffusion d'un bloc dans le réseau [32]

Un nceud qui tente d'introduire un bloc invalide dans le réseau aura peu de chances de réussir.
Les autres nceuds vérifient l'authenticité des blocs avant de les ajouter a leur registre. Par

conséquent, un bloc invalide est peu susceptible d'étre transmis a d'autres nceuds.
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Figure 2-5 Introduction d’un bloc invalide [32]

La validation des blocs est un processus décentralisé qui garantit I'intégrité de la blockchain.
Les utilisateurs du réseau participent a la validation en vérifiant I'authenticité des blocs. Cette
sécurité, source de confiance, est I’un des aspects essentiels de la blockchain. La distribution
des copies de la blockchain et la vérification par les utilisateurs rendent la modification de la

blockchain tres difficile, voire impossible.

c. Meécanismes de consensus

Dans les paiements traditionnels, les transactions sont centralisées et contrdlées par des tiers,
tels que les banques. Dans la blockchain, les transactions sont décentralisées et vérifiées par
tous les participants au réseau. Il est important que tout le monde ait la méme copie. Ce
systeme est plus transparent et sécurisé, car il n'y a pas de tiers qui peuvent controler ou
modifier les données. Pour parvenir & ce consensus cohérent a 1’échelle du systéme, un

consensus mécanisme, soit une preuve de travail ou une preuve de participation est nécessaire

[7].

Preuve de travail (PoW)

La Preuve de travail est le premier algorithme de consensus créé pour faire respecter le
protocole crypto de la blockchain. Utilisé par Bitcoin, il nécessite une grande puissance de
calcul, car il repose sur une fonction de hachage. Elle va calculer une empreinte unique
nécessaire a la validation du bloc a partir des données fournies. Ce travail de hachage

récompense les mineurs qui fournissent la puissance de calcul [33].
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Preuves d’enjeu (PoS)

La preuve d'enjeu est un mécanisme de consensus alternatif a la preuve de travail. Au lieu de
se fonder sur la puissance de calcul, la preuve d’enjeu se fonde sur la possession de la
cryptomonnaie du réseau. Dans un systéme preuve d'enjeu, les nceuds qui valident les blocs
sont sélectionnés au hasard en fonction de la quantité de cryptomonnaie qu'ils possedent. Plus
un nceud possede de cryptomonnaie, plus il a de chances d'étre sélectionné.

La preuve d'enjeu présente plusieurs avantages par rapport a la Preuve de travail. Elle est plus
économe en eénergie, car elle ne nécessite pas de puissance de calcul importante. Elle est

également plus rapide, car les blocs peuvent étre validés plus rapidement [34].

Preuve d’autorité (PoA)

La preuve d'autorité est un algorithme de consensus qui permet de valider les transactions sur
un réseau blockchain. Dans un systéme preuve d’autorité, un nombre restreint de validateurs
sont designés pour valider les blocs. Ces validateurs sont géneralement des entités de
confiance, telles que des entreprises ou des institutions publiques. Les blocs sont validés sans
verification, a I'unanimité ou a la majorité. Cela signifie que tous les validateurs doivent

approuver le bloc, ou qu'une majorité d'entre eux doit I'approuver [35].
2.9 Le principe de la décentralisation

On ne pouvait pas finir ce chapitre sans parler de la décentralisation qui est une
caractéristique essentielle de la blockchain.

On parle d’un réseau centralisé lorsque celui-ci est contrdlé par une autorité centralisée. Dans
un réseau centralisé, 1’architecture est construite autour d’un serveur unique ou tous les
processus importants sont executes. [36].

Plutét que de s’appuyer sur un seul serveur central géré par une autorité centralisée, un réseau
décentralisé répartit les taches de traitement de 1’information sur plusieurs appareils souvent
appelés “nceuds”. Ainsi, méme si ’un des nceuds tombe en panne ou est attaqué, les serveurs

restants peuvent continuer a accorder I’accés aux données aux utilisateurs [36]
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Centralized Decentralized

Figure 2-6 Systeme centralisée et décentralisé [37]

2.10Conclusion Partielle

Ce chapitre introductif nous a permis d'acquérir une compréhension des concepts
fondamentaux de notre sujet. Nous avons saisi que la blockchain offre la possibilité
d'améliorer la transparence et la fiabilité des transactions. Dans le chapitre suivant, nous nous
lancerons dans la phase de conception et de modélisation de notre systéme, ou nous

identifierons les différentes fonctionnalités de notre application.
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Chapitre 3 Conception du Systeme

3.1 Introduction

Apres avoir présenté la blockchain dans le chapitre précédent, nous allons a présent nous
plonger dans la conception de notre application qui repose sur cette technologie. Nous
commencerons par présenter un projet similaire, puis nous exposerons l'architecture générale

de notre systéme. Enfin, nous définirons les besoins fonctionnels de notre systeme.
3.2 Projet Similaire

Le Massachusetts Institute of Technology (MIT) utilise la blockchain pour certifier les
diplédmes obtenus par les étudiants. C'est une université privée ancrée dans la recherche et
située & Cambridge, dans le Massachusetts, aux Etats-Unis. Elle a été fondée en 1861 et est

considérée comme I'une des meilleures universités du monde [38].

O N T I ]
I I I Registrar’s

Academic Calendar Guide Me ~
Office

REGISTRATION & TRANSCRIPTS & CLASSES, GRADES & FACULTY &
ACADEMICS RECORDS EVALUATIONS CURRICULUM SUPPORT

Home / Transcripts & Records / Diplomas / Digital diplomas

Digital diplomas

TRANSCRIPTS & RECORDS The next monthly issuance will be Friday, February 2.

Digital Diploma
Verlfication
B Fortal o

Transcripts, certifications & +
letters

Diplomas - What you need to know

When you graduate, you can choose to receive a digital version of your diploma at no

cost. It is sent as an email attachment that is coded and certifiable using blockcerts. B —
The technology. which was developed in partnership with Learning Machine, uses the = =
blockchain to both protect and verify your diplema.

Paper diplomas Graduatlon
- Digital diplomas

Digital diploma

EE TG Some key points to remember

Nhile evervone re a phvsical dinloma U must opt in and take action to

Flgure 3-1 Page du site de I'MIT expliquant [’accés au diplome numérique [38]
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Le MIT utilise la blockchain pour deélivrer des diplomes numériques afin de garantir
l'authenticité et la sécurité de ces diplémes. La Figure 3-1 donne une vue de la page d’accueil
au service des diplomes numériques. La blockchain est une technologie de stockage et de
transmission d'informations qui est décentralisée, ce qui signifie qu’elle n'est pas controlée
par un organe central. Cela signifie que les diplémes numériques du MIT sont enregistrés sur
un réseau des serveurs répartis dans le monde entier. Lorsque le MIT délivre un dipléme
numeérique, il crée un jeton numérique qui contient les informations du dipléme, telles que le
nom du diplémé, le nom du dipléme, la date de remise du diplédme, etc. Ce jeton numérique
est ensuite enregistré sur la blockchain. Chaque fois qu'un dipléme numérique est consulté en
utilisant ’interface de la Figure 3-2, le jeton numérique est vérifié sur la blockchain. Cela

permet de s'assurer que le dipldme est authentique et qu'il n'a pas été falsifié [39].

I II mEm  Massachuselts

Institute of Jerificati Cianina kevs
" Sechnology Verification Signing keys

MIT DEGREE VERIFICATION

Use this page to verify MIT degrees that have been registered on the blockchain. For questions, contact the
Registrar's Office at records@mit.edu or (617) 253-2658.

Verify

Choose JSON file (you can also drag & drop your file).

Verify Open Badges on the standard IMS Global Verifier.

2 BLOCKCERT®

Figure 3-2 Page du site de ['MIT pour la vérification de ['url de diplome [39]

Dans les sections a venir, nous illustrerons comment concevoir et mettre en ceuvre un tel
systéeme pour son utilisation au sein d'une université en République Démocratique du Congo

(RDC).
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3.3 Analyse détaillée des besoins

3.3.1 Architecture globale

a. Clarification de I’idée

La définition de la portée et du but d'une application Blockchain est une étape essentielle de

son développement. Les étapes de développement d'une application Blockchain sont les
suivantes :

- Avant de développer une application Blockchain, il est important de comprendre
pourquoi on va utiliser cette technologie :
La blockchain offre plusieurs avantages, notamment :

e Sécurité : La blockchain est une technologie trés sécurisée, car il est

tres difficile de falsifier ou de modifier les informations qui y sont

enregistrées. Cela est important pour la gestion des diplémes, car ces

derniers sont une preuve de qualification et de compétence.

e Transparence : La blockchain offre une transparence totale, car les
informations qui y sont enregistrées sont accessibles a tous. Cela
permet aux étudiants, aux employeurs et aux autres parties prenantes

de verifier l'authenticité des diplémes.

e Efficacité : La blockchain peut améliorer I'efficacité des processus, car
elle automatise les transactions et les opérations. Cela peut simplifier et
accélérer le processus d'obtention d'un dipléme.

- La deuxiéme question est la suivante : La blockchain est-elle la solution
appropriée pour ce projet ? L'arbre de décision de la Figure 3-3 répond a toutes les

questions sur la nécessité d'une blockchain [26].
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Non

Aver-vous besoin d’'une base de données? T PAS BESO'N DE BLOCKCHA' N

Oul Non

Aver-vous besoin d'y écrire des données ? 2 oul
ovl
] T : X =
Avez-vous confiance dans les autres _Ou— Les intéréts des parllcipants sont-ils Bllgﬂés ?
perticipants ? ton  NOO ' ) =
4« oul

Aver-vous besoin ou envie d’un tiers de

confiance ? Hon

_ | Comment est déterminé le consensus
" | (intra firme ou inter firme) ? \

Hon ‘
Ovl 1

inter firma intro firme

ovl
Aver-vous besoln d’'un moyen de contrdle ?

Vos transactions doivent-elles &tre privées ?

Mon 7;" i e
Publique Consortium Privée

Figure 3-3 Arbre de décision [26]

L'arbre de décision permet de déterminer si la blockchain est une solution appropriée et si
quel type de blockchain est adapté pour un cas d'utilisation donné. Pour ce faire, nous allons

poser six questions sur les besoins du cas d'utilisation :

e Avons-nous besoin d’une base de données ?

e Avons-nous besoin d’y écrire des données ?

e Avons-nous confiance dans les autres participants ?

e Avons-nous besoin ou envie d’un tiers de confiance ?

e Avons-nous besoin d’un moyen de contrdle ?

« Nos transactions doivent-elle étre privées ?
En répondant a toutes ces questions, pour notre cas, nous avons besoin d’une base de données
ou nous stockerons les informations des universités et des diplémes. Ensuite, nous avons
besoin de la blockchain car les informations doivent étre partagées entre plusieurs
participants, dont certains ne sont pas dignes de confiance. Finalement, on n’a pas besoin

d’un moyen de contrdle centralis€, et nous allons nous orienter vers une Blockchain publique.
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b. Identification des acteurs du systéme

Apres analyse du systeme, nous sommes arrivés a la conclusion qu'il serait nécessaire de
distinguer 4 différents acteurs qui sont :

o Vérificateur : Ce sont les entreprises, les institutions d’enseignements et toutes autres
personnes disposant d’un hash de certificat a vérifier.

e Université : C’est I’entité qui va générer les dipldomes numériques a partir du systéme
et les envoyer aux finalistes. Aussi cette entité peut révoquer les diplémes.

e Admin (Authentic) : L'entité chargée de concevoir les modéles de diplémes pour les
universités et de valider leur conformité avec les palmarés du ministére de
I'Enseignement supérieur.

e Etudiant : C’est I’entité qui doit recevoir le diplome et le faire accepter par

I’employeur.

c. Architecture globale

La figure suivante présente une vue d'ensemble de I'architecture de notre systéme :

Etudiants

4. Envoie de
hash code a
'employeur
3.2. Envoie des
mails contenant
le pdf et le hash
de dipldme

3.1. Liste de diplomés 6. Validafion ou
avec hash de diplimes p————————(————, non de dipléme

Backend Employeur
(BlockChain) (Verificateur)
2 Envoie de la liste W 4 5 Werification a partir

de diplémés de hash d'un dipléme
1.a Création 1.b. GComparaison

manuelle des avec la liste de
templates I'ESU

Université

Admin(Authentic)

Figure 3-4 Architecture globale du systeme
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Interprétation de I’architecture globale

1.a. Création manuelle des Templates : L’administration du systéme doit, a partir des
exemplaires et des informations fournies par I’université, implémenter, moyennant les codes,
un Template qui servira de certificat numérique.

1.b. Comparaison avec la liste de [’ESU : 1.’admin doit insérer la liste de finalistes reconnues
par I’ESU dans le systéme, et la comparer avec la liste introduite par 1’'université. On doit
s’assurer que les deux listes soient les mémes. Rappelons que cette fonctionnalité ne sera pas
implémentée dans le systéme développé dans le cadre de ce travail.

2. Envoie de la liste de diplomés : L université doit insérer la liste de diplémés dans le
systeme afin que le systeme enregistre les informations des diplémes sur la blockchain.
3.1. Apres enregistrement des informations sur blockchain, on affichera chaque dipldome
auquel est associé un hash.

3.2. On enverra a chaque étudiants finaliste un fichier PDF de dipléme et un hash associé a ce
dipléme

4. Lorsque I’étudiant veut postuler a un emploie, il va tout simplement envoyer le hash a
I’employeur pour qu’il vérifie I’authenticité du diplome.

5. L’employeur va entrer le hash code sur la page d’accueil du systéme.

6. Le systéeme va vérifier la validité de dipléme, a partir du hash : Il va d’abord vérifier si le
hash existe dans la blockchain et ensuite vérifie si le diplome n’est pas dans la liste des

dipldmes révoqués.

3.3.2 Conception et Analyse

Parmi les treize diagrammes officiels de UML 2.0, nous présenterons trois d'entre eux pour
permettre une meilleure compréhension du fonctionnement du systéme : le diagramme de cas
d'utilisation, le diagramme de séquence (tous deux faisant partie des diagrammes de
comportement) et le diagramme de classe (qui appartient aux diagrammes structurels). Ces
diagrammes nous permettront de visualiser les interactions entre les acteurs et le systéme,
ainsi que de comprendre la structure globale du systétme en mettant en évidence les

composants clés qui le constituent. Avant de présenter ces diagrammes, commencgons tout
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d’abord par présenter les spécifications du systéme qui reprennent de manicre structurée et

claire les besoins fonctionnels du systeme.

a. Modele de Spécifications

Le modéle de spécifications est un ensemble de phrases bien formées (respectant une certaine

formulation) et numérotées ou chaque phrase est appelée spécification [40]. Le tableau 3-1

reprend les principales spécifications retenues.

Tableau 3-1 Modeéle de spécification du systéme

Id

Spécification

Etat

Criticisme

Effort

Stabilité

Cible

Le systéme doit permettre a l'université de
s'authentifier

Approuveé

Important

4 jours

Stable

Le systéme doit permettre a l'université de
générer des dipldmes numériques a partir
de liste de diplomés

Approuveé

Critique

12 jours

Stable

Le systéme doit permettre a université
d'envoyer par mail le hash et le PDF de
dipléme au finaliste

Approuveé

Critique

7 jours

Stable

Le systéme doit permettre aux entreprises
et autres universités de vérifier
l'authenticité de dipléme

Approuvé

Critique

5 jours

Stable

Le systéme doit permettre de comparer la
liste de dipldomé de I'ESU et I'université
avant de générer le dipldme

Proposé

Utile

7 jours

Instable

Le systeme doit permettre a I'admin du
systéme de créer manuellement de
Template de dipléme

Approuvé

Critique

10 jours

Stable

b. Diagramme de cas d’utilisation

Un cas d’utilisation représente un ensemble de séquences d’actions a réaliser par le systeme

et produisant un résultat observable intéressant pour un acteur particulier représenté par des

ellipses et limité par un rectangle pour représenter le systeme [41]. C'est avec ces différents

diagrammes des cas d’utilisation que nous représentons les besoins fonctionnels de

I’application.
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Systéme décentralisé basé sur la blockchain pourl
certification de dipldmés d'une université

VerifierDiplome
GenererDiplome

i
v« extend »

InsererListeDiplomé
<« incluee o -~
RevogquerDiplome - ‘,-"

<« include » -~

Etudiant

« include »---

Verifieur

Université

“ in,ct;.{de »

% > CreerTemplateDiplome

Admin

Figure 3-5 Diagramme des cas d utilisations du systeme

Documentation des cas d’utilisations

Tableau 3-2 Veérification de dipléme a partir de hash

CU : VerifierDiplome

ID:1

Description bréve : Vérification de dipléme a partir de hash

Acteurs primaires : Vérificateur

Acteurs secondaires : Aucun

Préconditions :

Enchainement principal :

1. Le CU commence lorsque le vérifieur arrive sur la page d’accueil

2. Lorsqu’il clique sur « Vérifier diplome »

3. Le vérifieur entre le hash code dans un popup

4. Le systéme vérifie si le hash existe et code n’est pas dans la liste de diplome révoquer
5. Le systeme le dirige vers sa page de résultat de vérification

5.1. Le systéeme affiche le résultat négatif si le diplome n’est pas authentique
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5.2. Le systeme affiche le résultat positif si le dipléme est authentique

6. Le Vérifieur revient a I’étape 1 de I’enchainement principal

Postconditions : aucune

Enchainements alternatifs :

Tableau 3-3 Authentification de [ 'université

CU : S’authentifier

ID:2

Description breve : Authentification de I’université

Acteurs primaires : Université, Admin

Acteurs secondaires : Aucun

Préconditions :

Enchainement principal :

1. Le CU commence lorsque I’utilisateur clique sur « se connecter »
2. L’utilisateur entre son nom de compte et son mot de passe

3. Le systeme valide le nom de compte et le mot de passe

4. Le systeme le dirige vers sa page par défaut

Postconditions : Utilisateur connecté »

Enchainements alternatifs :

Comptelnvalide

1. L’utilisateur sera redirigé vers le point 2 de I’enchainement principale
MotdePasselnvalide

1. L’utilisateur sera redirigé vers le point 2 de I’enchainement principale

Tableau 3-4 Insertion la liste de dipldomé

CU : InsererListeDiplome

ID:3

Description bréve : Insertion la liste de diplomé

Acteurs primaires : Université
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Acteurs secondaires : Aucun

Préconditions : L’université doit étre authentifier

Enchainement principal :
1. Le CU commence lorsque 1’université clique sur « InsererListe »
2. L’université récupere la liste Excel

3. L’université charge la liste dans le systéme

Postconditions : Fichier chargé

Enchainements alternatifs :

Fichierinvalide

1. L’utilisateur sera redirigé vers le point 2 de I’enchainement principale
Annulation

1. L’utilisateur sera redirigé vers le point 1 de I’enchainement principale

Tableau 3-5 L 'université génere les diplomes

CU : GénérerDipléme

ID:4

Description breve : L’université génére les diplomes

Acteurs primaires : Université

Acteurs secondaires : Etudiant

Préconditions : L’université doit étre authentifier ; La liste de diplémé doit étre insérer

Enchainement principal :

1. Le CU commence lorsque 1’université clique sur « Générer diplome »

2. Le systéeme produit un hash de chaque diplome

3. Le systéeme envoie a chaque dipldmé un mail contenant un hash et le PDF de dipléme

Postconditions : Dipldmes générés »

Enchainements alternatifs :
ErreurTransaction

1. L’utilisateur sera redirigé vers le point 2 de I’enchainement principale
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Tableau 3-6 Révocation d’un diplome

CU : RévoquerDiplome

ID:5

Description bréve : Révocation d’un diplome

Acteurs primaires : Université

Acteurs secondaires : Aucun

Préconditions : L’université doit étre authentifier ; Le dipléme doit avoir été générer

Enchainement principal :

1. Le CU commence lorsque 1’utilisateur clique sur « RevoquerDiplome »
3. L’université sélectionne le dipldme a révoquer

4. L’université clique sur « Révoquer »

5. Le systéme ajoute le hash dans la liste de révoqué

Postconditions : Dipléme révoquer »

Enchainements alternatifs :

Tableau 3-7 Afficher [’historique des diplomes déja générer et déja révoquer

CU : AfficherHistorique

ID:6

Description breve : Afficher I’historique des diplomes déja générer et déja révoquer

Acteurs primaires : Université

Acteurs secondaires : Aucun

Préconditions : L’université doit étre authentifier

Enchainement principal :
1. Le CU commence lorsque I’utilisateur clique sur « afficherHistorique »
2. 1l peut sélectionner soit :
2.1 Voir Dipldme Générer

2.2 Voir Dipldome Révoquer

Postconditions :
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Enchainements alternatifs :

Tableau 3-8 Consultation de diplome

CU : ConsulterDipléme

ID:7

Description breve : Consultation de diplome

Acteurs primaires : Utilisateur

Acteurs secondaires : Aucun

Préconditions : Le dipldme doit avoir été généré ; Recevoir un mail contenant le dipléme

Enchainement principal :

1. Le CU commence lorsque 1’utilisateur clique sur « ConsulterDiplome »

Postconditions : L’étudiant voit les détails de diplome »

Enchainements alternatifs :

Tableau 3-9 Création de Template d’un diplome

CU : CréerTemplatediplome

ID:8

Description bréve : Création de Template d’un diplome

Acteurs primaires : Admin

Acteurs secondaires : Aucun

Préconditions :

Enchainement principal :
1. Le CU commence lorsque I'université envoie par mail les détails de leurs diplomes

2. L’admin dessine a partir de code le diplome en question

Postconditions : Template créer »

Enchainements alternatifs :
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c. Diagramme de classe

Universite

- nom: sfring

- gdresseEmail; string
- phone: string

- universitylD: string

- password: siring

- passwordConfirm: string

DiplomeGenerer

.

Diplome

- fieldDataDiplome: string[]
- hashcode: string
- emailStudent : string

- Faculty : string

1 gére 0.*

+Register()

+ogin()

- diplomelD: vint

- publishedtAl date

+ GenererDiplomas()

+ RevoquerDiplome()

Figure 3-6 Diagramme de classe du systéme

Interprétation du diagramme des classes

DiplomeRevoguer

+ hashDiplomerevoque: string

Le diagramme des classes du systéme étudié est basé sur les regles suivantes :

e Une université peut gere zéro ou plusieurs diplédmes

e Undiplédme peut étre gérer par une seule université

e Les classes « DiplomeGenerer » et « DiplomeRevoquer » hérite de la classe

« Diplome »

d. Diagramme de séquences

Un diagramme de séquence est un diagramme UML qui représente la séquence des
interactions entre les objets d'un systeme. Il permet de visualiser la fagcon dont les objets
communiquent entre eux pour réaliser une tache donnée [41]. Par la suite nous présenterons
les diagrammes de séquences de quelques cas d’utilisations de notre systéme. Notamment le
cas d’utilisation « S’authentifier » qui correspond au diagramme de séquence de la figure 3-7,
« VérifierDipldome » qui correspond au diagramme de séquence de la figure 3-8 ,
« AfficherHistorique»

« RévoquerDipléme » qui correspond au diagramme de séquence de la figure 3-10 et

qui correspond au diagramme de séquence de la figure 3-9,

« GénérerDipléme » qui correspond au diagramme de séquence de la figure 3-11.
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Diagramme de séquence pour I’ Authentification

S'authentifier )

Utilisateur

Saisie information

Interfacelgscription InterfaceAut|

hentification

Inscriptin:;anager

:CompteUtilisateur

Inscription OK

S'inscrire Ajouter utilisateur
alt Pseud9J Email existe email existe

Demande correction

1
H
H
H
1
1
|
|
i
p validation

:Utulisateur

Saigi (email et password)

Veérifier pseudo et password

alt saisi / Emai

Se Connecter

pu password invalide

Demande réessayer

(R

email ou password invalide

Werifier email ou password

||

Accés OK

< Redirection selon rdle

Validation

RN -

x________________

> Validation

Figure 3-7 Diagramme de séquence pour [’authentification

Diagramme de séquence pour la Vérification de Dipléme
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VerificationDiplome
DiplomeRevuque}
Univérsité InterfaceVerfication RevocationManager DiplomeManager
i clic(verifierDiplome: Diplome)
VerifierDiplome(hashcode:string):diploms ; VerifierDiplome(hashcode: string):diplome
: validat
diplome revoquer
alt hash B aRnEte o A . - diplome revoquer
diplomeReveoquer) || T e T
< AfficherMessage() :
clic(verifierDiplome: Diplome)
[VerifierDiplome(hashcode:string):diplome|
VerifierDiplome(hashcode:string):diplome .

;vahda\
Diplome non reyoquer non revoquer !
D eI L EL LT e e P e PP R i S i

VerifierDiplome(hashcode:string):diplome
- VerifierDiplome(hashcode:string):di
alt hash diplome hash n'existe pas
< AfficherMessage() !
clic(verifierDiplome: Diplome) : :
VerifierDiplome(hashcode:string):diplome _ | H
VerifierD\plome(hashcude:strin'g]:diplcms

:l“—_lvalid

non revoquer |
erDiplome(hashcode:string):diplome
Piplome OK :biplome

AfficherDiplome() ; [

Figure 3-8 Diagramme de séquence pour la vérification de dipldme
51



Diagramme de séquence pour I’affichage de I’historique

AfficherHistotique )

unive

Interface

Dashbord

Diplome

Manager

ref )

S'aut

hentifier

clic{diplome:Diplomes)

AfficherDiplomes()

b = m e e e o T T L T T L

getallDiplome(): Diplomes

‘Diplomes
M m e mmmm e e mEmmm— - - s S mm———

1

Figure 3-9 Diagramme de séquence pour l’affichage des diplomes

Diagramme de séquence pour la révocation d’un diplome

RevoquerDiplome J

Université

InterfaceDiplome

RevocationManager

ref

S'aut'hentiﬁer

clic{revoquerRevoquerDiplome)

PR AficherNofifcation)

seiDiplomeRevoquer(id: int): RevoquerDiplome N

operation terminer

{_ ________________________________________

Figure 3-10 Diagramme de séquence pour la révocation d’'un diplome

52




Diagramme de séquence pour générer un dipléme

Genererdiplome )

s

Université InterfaceDiplome DiplomeManager

ref | s'authentifier |

clic{Genererdiplome: Diplome)

createDiplome(); Diplome .

[ N Diplome

‘Diplome T

e i p_ ————————————————— H
i

i

AfficherDiplome()
€ ______________________________

Figure 3-11 Diagramme de séquence pour générer un dipldome

3.4 Conclusion partielle

Dans ce chapitre dédié a la conception, nous avons analysé les besoins de notre systeme en
adoptant une approche Blockchain. La conception a été faite grace aux différents diagrammes
de modélisation UML. Ainsi nous avons essayé¢ d’exprimer le fonctionnement de notre
systeme en nous basant principalement sur les diagrammes de cas d’utilisation et le
diagramme de classe. Dans le chapitre suivant nous présenterons 1’implémentation des

fonctionnalités détaillées au cours de la conception faite jusqu’ici.

53



Chapitre 4 Implémentation du systeme

4.1 Introduction

Dans le chapitre précédent, nous avons présenté la conception de notre systeme de
certification des diplémés d'une université basé sur la blockchain. Dans ce chapitre, nous
allons présenter I'implémentation de ce systéeme. Nous commencerons par décrire les outils et

langages que nous avons utilisés, ainsi que les différentes fonctionnalités.
4.2 Outils et Langages de programmation

4.2.1 Les outils utilisés

a. Ethereum :

Ethereum est une plateforme blockchain décentralisée et open source qui permet de créer des
contrats intelligents (smart contracts). Les contrats intelligents sont des programmes
informatiques stockés sur la blockchain qui exécutent automatiquement les conditions de leur
contrat une fois qu'elles sont remplies. Ils sont securises par la cryptographie et ne peuvent
pas étre modifiés ou falsifiés une fois qu'ils ont été deployés. Ethereum est la plateforme de
contrats intelligents la plus populaire, et elle est utilisée pour créer une grande variété
d'applications décentralisées (DApps), telles que des échanges décentralises (DEX), des
plateformes de finance décentralisée (DeFi), des jeux blockchain et des jetons non fongibles
(NFT) [42]. Nous I’utiliserons pour nos tests, Ganache qui simule un réseau Ethereum

complet, avec ses propres noeuds, son propre minage et sa propre blockchain.

b. Truffle :
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Truffle est un framework qui va permettre la création de dApp sur la blockchain. Il se
compose de nombreux types d'outils nécessaires pour la création de dApp comme 1’écriture
des contrats intelligents avec Solidity. Cela va permettre également le test de ces contrats et
leur déploiement sur la blockchain. Il va donner également un endroit pour développer
I’application coté client. Il permet de démarrer facilement notre projet en utilisant des boites a
Truffle. Une boite est essentiellement un modele standard permettant aux développeurs de

créer rapidement des dApp robustes et adaptables [43].
c. Ganache:

Ganache est un outil qui permet de tester des contrats intelligents Ethereum sans avoir a les
déployer sur le réseau principal. Ganache va nous fournir dix comptes Ethereum avec une
balance de 100 ether (de faux ether) pour chaque compte, ainsi qu’une interface graphique
qui nous permet d’examiner tout ce qui se passe dans cette blockchain. Cela permet de gagner
du temps et de l'argent, car les transactions sur les blockchains de test sont gratuites et

instantanées [44].
d. Meta-mask :

Metamask est une extension de navigateur web utilisée pour gérer les transactions de
cryptomonnaie. Le Metamask connecte le navigateur web normal a Ethereum. Chaque
utilisateur recoit une clé privée et une clé publique. La clé publique est utilisée comme
I'adresse du compte ou la clé privée est cachée. Avec Metamask, nous pourrons nous
connecter & notre blockchain Ethereum locale avec un compte personnel et interagir avec
notre contrat intelligent. Metamask se chargera également de la gestion de nos fonds Ether

dont nous aurons besoin pour payer les transactions [45].
e. IPFS

L'IPFS est une solution au probléme de limitation du stockage de données dans la blockchain.
Il permet de stocker les données décentralisées et immuables dans I'IPFS, tandis que la

blockchain conserve l'adresse de hachage de l'emplacement des données. Les contrats
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intelligents fonctionnent comme une sorte de pont qui relie I'lPFS et la blockchain [46]. Nous
’utiliserons dans notre systéme pour stocker les diplomes générer et récupérer les hash pour

étre enregistrer dans la blockchain.
f. Mongodb

MongoDB est une base de données NoSQL open source. Puisqu’il s’agit d’une base de
données non relationnelle, elle peut traiter des données structurées, semi-structurées et non
structurées. Elle utilise un modele de données non relationnel, orienté document, et un
langage de requéte non structuré [47]. Nous I'utiliserons pour enregistrer les informations

concernant les universités.
g. Vs Code

Visual studio code ou VS Code est un éditeur de code développé par Microsoft en 2015.
Contrairement a d’autres produits Microsoft, il est I’'un de ces premiers produits open source

et gratuit, et surtout disponible sur les systémes d’exploitation Windows, Linux et Mac [48].
h. Remix

Remix est un IDE en ligne qui permet de développer, déployer et administrer un smart
contract pour les blockchains de type Ethereum. Il embarque un compilateur de script
Solidity et un réseau de test afin de déployer le contrat. 1l permet aussi d'avoir acces a une
interface exposant les fonctions du contrat afin de tester ces fonctions [49]. Nous I’utiliserons

pour tester notre smart contract.
i. Postman

Postman est un outil puissant utilisé pour tester les services Web et les API. 1l permet de créer
une requéte avec la méthode HTTP et les parameétres requis, de soumettre la demande et

d’inspecter les résultats [50].

J. Nodemailer
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Nodemailer est un module Node.js qui permet d'envoyer des e-mails facilement a partir d'une
application Node.js. Il prend en charge une variété de fournisseurs d'e-mail, notamment

Gmail, Yahoo Mail, Outlook, etc. [51]. Nous I’utiliserons pour envoyer les emails.
k. Mailtrap

Mailtrap est un service pour le test sécurisé des e-mails envoyés depuis les environnements
de développement. Mailtrap récupére les e-mails dans une boite de réception virtuelle afin de
tester et optimiser les campagnes d'e-mailing avant de les envoyer a de vrais utilisateurs

[52]. Nous I’utiliserons pour tester la fonctionnalité des mails.
. JWT

Le « JSON Web Token » ou JWT est une méthode sécurisée d’échange d’informations. JWT
sont des jetons générés par un serveur lors de 1’authentification d’un utilisateur sur une

application Web, et qui sont ensuite transmis au client [53].

4.2.2 Langages de programmation

a. Javascript

JavaScript est un langage de programmation de scripts orienté objet qui s'exécute sur le
navigateur, le serveur ou tout appareil disposant d'un moteur JavaScript [54].

Pour le frontend nous avons utilisé Next.js est un Framework JavaScript React qui permet de
créer des applications web rapides et performantes [55]. Aussi pour faire le style nous avons
utilisé Tailwind CSS qui est un Framework CSS utilitaire qui permet de créer des interfaces

utilisateur (UI) rapidement et facilement [56].

Pour le backend nous avons utilisé Node.js qui est un environnement d'exécution JavaScript
qui permet d'exécuter du code JavaScript c6té serveur [57]. Nous avons utilisé Express.js qui
est un Framework web open-source pour Node.js qui permet aux développeurs de créer des
applications web rapides et évolutives [58]. Nous avons aussi utilise WE3JS qui est une

bibliotheque JavaScript qui permet de développer des applications déecentralisées sur
of



Ethereum. Elle fournit une API compléte pour interagir avec le réseau Ethereum, notamment
pour créer et envoyer des transactions, interagir avec des contrats intelligents et lire les

données de la blockchain [59].

b. Solidity

Solidity est un langage de programmation orienté objet de haut niveau utilisé dans
I'implémentation de smart contracts sur diverses blockchains, et notamment Ethereum [60].

4.3 Architecture pratique

v Ethereum Blockchain
Y
Navigateur
[ -~
R 1.Générer Diplome e | \ 3.Uploading 4.En-voie de. hitsh Ganache
s B \ dipléme du fichier dipléme
Université
Next.js Tailwind
5. Enregistrement
des informations
du dipléme et le
2.Envoie information hash du dipléme
dipléme ¥
7.Reception du mail
contenant le hash de n .de
diplome et lien vers U‘@
R le PDF . u express
Etudiant . Node+express web3ls
Nodemailer
Nodemailer
6.Envoie du mail

contenant le hash de
dipléme et lien vers
le PDF

Figure 4-1 Création et envoie d’un diplome et son hash

La figure 4-1 montre comment 1’université parvient a générer un diplome numérique et

envoyer le hash du diplome et le fichier PDF a I’étudiant.
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La figure 4-2 montre comment 1’université parvient a se connecter au systéme en envoyant

par le formulaire I’adresse mail et le mot de passe requis.

2.Le serveur 3.Confirmation
interroge la bd sur de I'existence de
I'existence de l'utilisateur

1.Login avec I'adresse mail et le mot de passe

nede

f\ EXPress

4.Envoie de token

¥

Université [

Node +express JWT

Figure 4-2 Connection au systéeme
4.4 Déploiement du smart contract

La figure 4-3 montre la procédure que nous avons utilisé pour déployer un smart contract,

nous avons utilisé truffle pour le déployer sur ganache.

CC:mmEﬂdE de Déploiement de 4 Ethereum Blockchain
R Deploiement de
smart contract
Smart contract
Admin Truffle v
Ganache

Figure 4-3 Procédure de déploiement

Voici le message renvoyé lorsque nous avons déployé le smart contract.
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transaction hash: Ox86ecB3dcddc4abBcB622bcb6265alf8e2ecaf30081ca3bdbdb9bdadbbefc76f1
Blocks: 0 Seconds:

contract address: BOx5e13B301c6BFO76788T4A%643c951bEC9A4ATCTAB
block number: 89

block timestamp: 1695748591

account: Bx2a9f261F6bEBF7963B8895Cd92701BE1A27861d5
balance: 99.809700452619522234

gas used: 1051841 (0x100ccl)

gas price: 2.500029911 gwei

value sent: 8 ETH

total cost: 0.002629633961616151 ETH

>
>
>
>
>
bs
>
>
>
>
>

W

Saving artifacts
> Total cost:
Summary

> Total deployments: 1
> Final cost:

Figure 4-4 Message aprés avoir déployé le smart contract

Aprés déploiement, le message renvoyé comprend 1’adresse de contract (contract adresse),
I’adresse du compte qui a déployé le smart contract (account), la balance, les frais pour
rémunérer les mineurs (gas price), ...Ce que nous allons retenir de la figure 4-4, est que nous

avons déployé un seul smart contract et le frais de transaction est 0.002629 ETH.

On peut voir sur la figure 4-5 que le smart contract « Cert » est déployé et I’adresse associée

a ce smart contract.

e Ganache - O x
) accounts  (28) Blocks () TRansacrions () conmacts (L)) events () Loes

p—

MINING STATUS

CURRENT BLOCK GAS PRICE GASLIMIT HARDFORK NETWORK ID RPC SERVER WORKSPACE
89 20000000000 6721975 MERGE 5117 HTTP://127.0.0.1:8545 AUTOMINING A-MEMOIRE-TEST

trufﬂe C:\Users\HP\Desktop\cours ulpgl\2023\Memoire et Rapport Stage\lecture chap3 Realisation\Memoire\authentic_university_backend\truffle

NAME ADDRESS TX COUNT
Cert 0x5e13B301cbBF976788f4A9643c951bECILLTCTLO e

Figure 4-5 Smart contract déeployer sur Ganache
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4.5 Description du systeme

Dans cette partie, nous allons présenter notre systeme, nous allons montrer des captures

d'écran de ses pages web principales, en commencant par I'accueil.

Vérification du dipldme

La figure 4-6 présente la capture de la page d’accueil. En arrivant a cette page, les institutions
d’enseignement, les entreprises et toutes personnes possédant le hash du dipléme, peuvent

vérifier I’authenticité du dipléme en cliquant sur le bouton « vérifier document ».

€« C @ 127.001:5173

B
b+ 2

a¥Xema»0g§ :

AUTHENTIC" Attestation sur mesure  Mico-certification ~ Ressources Espace de travail

Certifiez vos diplomes avec la technologie de
pointe de la blockchain

Transformez les services a vos apprenants avec des attestations et certificats blockchain sécurisés,
personnalisés et partageables en 1 clic. TOEIC et déja plus de 170 institutions dans 21 pays nous font
confiance.

Pour une reconnaissance internationale et une sécurité sans faille
Transformez les services a vos apprenants avec des attestations et certificats
blockchain sécurisés, personnalisés et partageables en plus de 170
institutions dans 21 pays nous font confiance

9 +3342 e +3342

Total des etudiants ayant souscrit Total des etudiants ayant souscrit %

‘ Créer un compte Universitaire ‘ ] Créer un compte Etudiant ‘

Figure 4-6 Page d’accueil

La figure 4-7 représente le modal dans lequel les utilisateurs doivent introduire le hash du

diplédme pour obtenir le résultat.
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Vérification d'un dipléme

Code Hash Fichier PDF QR Code

Inserer le hashcode

Figure 4-7 Formulaire de vérification de hash

La figure 4-8, représente le résultat de vérification lorsque 1’utilisateur a introduit dans le

formulaire un hash de diplome qui existe dans la blockchain et qui n’est pas révoqué.

AUTHENTIC ¢ Aftestation sur mesure  Mico-certification  Ressources Espace de travail

Résultat de la vérification

Etape 1 Etape 2
v etape 1sur 2 Vérification de I'existence du certificat dans le systeme Voir details

v etape 1sur 2 Vérif. de I'existence de la revoquation du systeme Voir details

hashcode: RTTUI-WER-ERA10-CCRES | ERA10-CCRES-WER-ERA10

voir |
v

Figure 4-8 Résultat positif de vérification
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La figure 4-9, montre le résultat de vérification lorsque 1’utilisateur a introduit dans le

formulaire un hash de dipléme qui n'existe pas dans la blockchain ou qui est révoquer.

AUTHENTIC o Attestation sur mesure Mico-certification Ressources Espace de travail

Résultat de la vérification “CHEC

Etape 1 Etape 2

vetape 1 sur 2 Vérification de I'existence du certificat dans le systeme Voir details

Hetape2sur2Vérif-cecertificat a-déja-étérévoquédanste systeme Voir details

Figure 4-9 Résultat négatif de vérification

Connection au systéme par ’université

La figure 4-10 donne la vue de la page a partir de laquelle ’université doit se connecter, en

introduisant 1’adresse mail et le mot de passe.

AUTHENTIC®

Bienvenue !

Adresse mail

‘ 4 ulpgl@gmail.com

Mot de passe

() Souviens-toi de moi
Mot de passe oublié?

Se connecter

______ S| | [——

G Google © Twitter

Vous n'avez pas de compte ? Créer

Figure 4-10 La page a partir de laquelle [ 'université doit se connecter
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Acceés au tableau de bord par Puniversité

L'université accéde a cette page aprés qu'elle ait été connectée au systeme. La figure 4-11
montre la page & travers laquelle sont listés les diplébmes déja enregistrés dans la blockchain
pour 'université. Ici I'utilisateur peut cliquer sur « Dipldmes Révoqués » pour voir la liste
des diplémes révoqués ; il peut aussi cliquer sur « Charger les diplédmes » pour charger les
fichiers csv contenant la liste des diplomés. Dans le tableau 1’utilisateur a la possibilité¢ de

visualiser un dipléme particulier et révoquer un dipldme particulier.

AUTHENTIC = B] Qa 0
@ Tableau De Bord v
§ Universités ~
Diplomes ~ 7 N
Rechercher par IName . ( Ajouter )
NOMS Graduation Hash code Mention Option Date publi.
d'INGENIEUR
KATEMBO CIVILen .
30 juillet Génie
KANIKI SCIENCEET QmZoShzyo47KUxbjLB79igqGeXD5Ya615Y5xNg5n2cBgkU 2019 informatique 10/02/2022
Joseph TECHNIQUES q
APPLIQUES
d'INGENIEUR
KATEMBO CIVILen .
- 30 juillet Génie
KANIKI SCIENCEET QMZUNUVYLEPENBDbrMxwZD5nkabzgwQ5HZ7pY33wDmgwaLlB a1 informatique 10/02/2022
Joseph TECHNIQUES q
APPLIQUES
d'INGENIEUR

KATEMBO CIVIL &n
30 juillet Génie

Figure 4-11 Liste des diplémes

Visualisation d’un dipldme

La figure 4-12 montre la vue du diplome, lorsqu’on clique sur « voir » dans la colonne

« visualiser » du tableau de diplémes.
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Detail du diplome ®

REPUBLIQUE DEMOCRATIQUE DU CONGO
UNIVERSITE LIBRE DES PAYS DES GRANDS LACS DE GOMA

DIPLOME No100.4678.19

informatique

Amendu que le nomme KATEMBO KANIKI joseph néle) 2 GOMA le 23/05/119:

Orientation

Avons confére et conférons s KATEMBO KANIKI Joseph |, le grade d'TNGENIEUR CIVIL en SCIENCE ET TECHNIQUES APPLIQUES option Génie informatique orientation . ..........

En foi e quoi nous lui avons délivré le présent dipldme, attestant en méme temps , quivelle & sUvi réguliérement les cours et exercices prévus au programme et que toutes les prescriptions [€gales en vigueur ont été
observes.

R
‘ ﬁ“\ kmjgmuj‘-w

be secretaire du jury

fe

Leprtsont

Figure 4-12 Visualisation d'un diplome

Liste des dipldmes révoqués

La figure 4-13 montre le tableau des diplémes révoqués, lorsqu’on clique sur « Diplémes

Révoqués » dans la colonne « visualiser » du tableau de diplémes.

AUTHENTIC = =  cCenredaide Condiions etpolitique Apropos de nous \ Recherche a o €
@ Tableau De Bord v
Universités ~
Diplomes révoqués
W Diplomes ~
. _ ./- '\‘
- . Rechercher par IName ... [ Ajouter |
p . e
HashCode Date
QMTpNzx59680RTXjqy8T64uXQWESCQsL4HaMeiHHBaEGAZ Fri Nov 03 2023 10:02:40 GMT+0200 (heure normale d’Afrique centrale)

Figure 4-13 Tableau des dipl6mes révoqués

Envoie du diplome a I’étudiant
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La figure 4-14 donne la vue de la page a travers laquelle on soumet le fichier csv en cliquant

sur « Choisir un fichier ».

AUTHENTIC = 5 o €)

& Tableau De Bord -

B Universités v

Figure 4-14 Choix du fichier csv

La figure 4-15 présente la liste de diplémeés enregistrés dans le fichier csv. On doit visualiser

les informations pour se rassurer que les informations dans le fichier csv soient exactes

AUTHENTIC = ® Q 0
@ Tableau De Bord ~
B Universités ~
Choisir un fichier |File.new-1.csv
Diplomes chargés :3

Etudiant Gratuation Date Publ. Email TYPE Visualiser
KATEMBO KANIKI Joseph 10/02/2022 knkjoseph@gmail.com csv ( visualiser )
MUHESI MOSES 10/02/2022 mvmmuhesi@gmail.com csv | Visualiser )

KATEMBO KANIKI Joseph 10/02/2022 user3@gmail.com csv [ visualiser )

Figure 4-15 Liste de diplémés enregistrés sous format csv

La figure 4-16 montre 1’opération de chargement de diplome dans le systéme. Cette opération
se déroule en deux phases, premiérement on génére le PDF en cliquant sur le bouton
« Générer PDF », deuxiémement on charge le PDF dans le systeme en cliquant sur le
bouton « Charger dans le systeme ». Le mail contenant le dipléme et son hash sera envoyé a

I’étudiant apres un certain temps.
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Detail du diplome

Generer PDF Charger dans le syteme

REPUBLIQUE DEMOCRATIQUE DU CONGO
UNIVERSITE LIBRE DES PAYS DES GRANDS LACS DE GOMA

DIPLOME No100.4678.20

g

Nous, Président, Secrétaire et Membres du Jury chargé de procéder aux examens de de /a deuxiéme année d'ingénieur

Est porteur dun dipléme de gradue en sciences et technologies appliquées option génie informatique

Et du/dues certificat(s) de réussite de la premiére année d'ingénieur en sc. Et tech. Appli Option: Génie
informatique

Figure 4-16 Opération de chargement de dipléme dans le systeme.

Réception du diplome et son hash par I’étudiant

La figure 4-17 présente un exemple de la visualisation du mail regu par I’¢tudiant. L’étudiant

peut télécharger le fichier pdf et recoit aussi le code hash pour vérification de I’intégrité de
son dipldme.

« BB o wm =B 0 & m D

1of 3,602

TOn Diplome Inbox

i josephkanikio7@gmail.com

& 10:42PM (0 minutes aga) Yy
to me -

Cher étudiant KATEMBQ KANIKI JOSEPH |

Ci-joint l= PDF de ton diplome.
Le hash de ten diplome est: QmVuaZrdN1Y3YASVqTgHMVFzCrUBfxcSFkd7K4NvLER Gjx
Tu peux acceder & ton diplome ici http://127.0.0.1:8080/ipfs/QmVYuaZrdN1Y 3YASVqTgHMVFzCrUGfxcSFkd7 KANvLERGjx

One attachment - Scanned by Gmail ©

m Diplome.pdf '

Figure 4-17 Réception du mail par I’étudiant
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Liste de Templates des diplomes disponibles

La figure 4-18 illustre le tableau qui liste les Templates disponibles (Déja codé) dans le
systéme

@ AUTHENTIC = 5] 0

o - .
@ Dashboard Dlplomes

i Universités v

Rechercher par facultyMame ... ( Ajouter | G

Faculté Année academigue Nombre diplomes STATUS Visualiser ACTIONS

FSTA 2022-2023 305 ACTIVE | woir )

Medicine 2020-2021 125 ARCHIVED

Figure 4-18 Templates disponible dans le systeme
4.6 Conclusion partielle

Ce chapitre a été consacre a I’implémentation et a la réalisation du systéme. Nous y avons
présenté les outils qui nous ont servi dans le processus de son développement et le langage de
programmation. Apres le développement, nous avons déployé notre smart contrat dans un
réseau de test et nous avons présenté les interfaces résumant le fonctionnement de notre

systéme.
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Conclusion génerale

Le présent travail a consisté en la réalisation d’un « systeme décentralise basé sur la
blockchain pour la certification de diplomés d’une université : cas ULPGL ». En préambule,
nous nous sommes fixés des objectifs a atteindre et des hypotheses a vérifier dans le cadre de
ce travail, afin de trouver les réponses a nos questions de recherche qui étaient entre autres :
e Comment peut-on mettre en place une solution informatique pour prévenir de fagon
optimale le probléme d’usurpation des diplomes ?
e Comment le systéme proposé servirait-il dans le processus de traitement des dossiers
de candidature dans une entreprise ou institution d’enseignement ?
e Pourquoi le systeme proposé aurait-il un effet positif sur les institutions qui octroient
les diplomes ?
Nous avons débuté notre exploration en abordant brievement le domaine de la cryptographie,
un élément clé dans la préservation de I'intégrité et de la confidentialité des données stockées
sur la blockchain. Par la suite, dans le deuxiéme chapitre, nous avons exposé I'état actuel de
la technologie blockchain. Enfin, dans le troisiéme chapitre, nous avons élaboré le systeme en
utilisant le langage de modélisation UML comme notre outil principal de conception. Le
choix de UML trouve son intérét dans le désir de mieux concevoir et exprimer de facon claire
les besoins du systeme sous forme de diagrammes UML couvrant les aspects fonctionnels,
dynamiques et statiques de tout le développement. Enfin, au quatrieme chapitre nous avons
présenté en premier lieu les outils, les langages de programmations, I’architecture du systéme
et la procédure de déploiement d’un smart contract ; et en second lieu nous avons présenté

une vue détaillée de ’ensemble des interfaces du systeme.

La premiére hypothése stipule qu’il serait possible de prévenir de fagon optimale le probleme

d’usurpation des diplomes en mettant en place un systeme informatique decentralisé basé sur
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la blockchain vu qu’il rendrait impossible la modification des documents et des données. Cela
est démontré dans la littérature que nous avons exposee, laquelle décrit les techniques de
sécurité informatique visant a assurer l'intégrité des données. Ces techniques sont utilisées
dans la blockchain qui est un nouveau paradigme offrant de nombreux avantages dans la
sécurité des données. En effet, la blockchain étant sécurisée par la cryptographie, cela rend
tres difficile la falsification ou la modification des données enregistrées sur celle-ci. Aussi,
les données enregistrees sur la blockchain sont immuables, c'est-a-dire qu'elles ne peuvent
pas étre modifiées ou supprimées. Cela garantit l'authenticité des données. En outre, la
blockchain garantit la tragabilité puisqu’elle permet de suivre I'historique des données,

donnant la possibilité de lutter contre la contrefacon et la fraude.

Deuxiemement, nous avons affirmé que le systeme décentralisé basé sur la blockchain pour la
certification des diplémés améliorerait le processus de traitement des dossiers de candidature
dans une entreprise ou institution d’enseignement vu qu’il permettrait de stocker toutes les
informations pertinentes d’un candidat, et ainsi les utilisateurs voulant y accéder pourraient
avoir acces selon le besoin. A I’issue de nos recherches nous avons démontré que le systeme
proposé permet la vérification facile et rapide de 1’authenticité des diplomes, vu qu’il suffit
de soumettre le hash d’un dipléme dans le formulaire de vérification et avoir la confirmation

sur ’authenticité de diplome.

Dans la troisieme hypothese, nous avons soutenu que le décentralisé basé sur la blockchain
pour la certification des diplémés aurait un effet positif sur les institutions octroyant les
diplomes car il donnerait une assurance sur 1’authenticité des diplomes. En effet, vu que la
blockchain est sécurisée par la cryptographie, les données enregistrées sur la blockchain sont
immuables et que la blockchain permet la tragabilité, cela garantit que les diplémes délivrés
par les institutions soient authentiques et fiables. Ainsi donc, les institutions utilisant un
systeme blockchain, comme celui concu dans ce travail pour certifier leurs diplémes,

bénéficient d'une meilleure réputation.
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Etant donné que le domaine de I'informatique est extrémement vaste et évolue rapidement, et
étant donné que de nouvelles contraintes émergent constamment, nous reconnaissons que
notre approche ne couvre pas tous les aspects de ce sujet. Par conséquent, nous encourageons
d'autres chercheurs et développeurs intéressés par ce domaine a explorer une approche qui
permettrait d'intégrer le systéme que nous proposons au systéeme de gestion des dipldmes de
l'université. Cette intégration permettrait au systéeme de distribuer automatiquement les
diplémes et les codes de hachage aux étudiants ayant réussi dés le moment de la délibération.
De plus, nous suggérons aux chercheurs d'ajouter une fonctionnalité au systéme proposé

permettant de vérifier l'authenticité des diplémes a l'aide d'un code QR.
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Annexes

Code pour le smart contract Cert

admin;
count;
countRevoquer;

diplomeNumero;
studentiame;

g dateBorn;
regionBorn;
sessionFaculty;
dateCertificat;
graduation;
option;
mentionAndDate;
numeroFolio;
pushishedAt ;

hashcode;

pushis
hashcode;

Figure 0-1 Début du de code qui implémente le smart contract Cert

Fonction pour insert les informations d’un diplome dans la blockchain
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EXPLORER

1

v MEMOIRE
> auth

_diplomeNumero,
tudenthame,

sionFaculty,
_dateCertificat,
_graduation,
_option,
_mentionAndDate,
_numeroFolio,
_pushishedAt,
_hashcode

{
e(_diplomeNumero , _studentMame , _dateBorn , _regionBorn , ionFaculty

|, _dateCertificat , _pgraduation , _option , _mentionAndDate, _numercFolio, _pushishedAt , _hashcode);

Figure 0-2 Fonction pour insérer les informations d 'un diplome dans la blockchain

Une partie du code pour Penregistrement du fichier sur IPES et dipldme sur la

blockchain
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iﬁ EXPLORER
1
MEMOIRE
auth
authenti

methods

-diplomeMNumero,
-studentName,
-dateBorn,
gionBorn,
-sessionFaculty,
-dateCertificat,
.graduation,
-option,
-mentionAndDate,
-numeroFolio,
-pushishedAt,

TERMINAL o

#  History restored

Figure 0-3 Enregistrement du fichier sur IPFS et dipléme sur la blockchain

Les transactions effectuer sur Ganache en utilisant le smart contrant Cert
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& Ganache - o X

() contracts

p—

CURRENT BLOCK GAS PRICE GAS LIMIT HARDFORK NETWORK ID RPC SERVER
m 20000000000 6721975 MERGE 5777 HTTP:{/127.0.0.1:8545 AUTOMINING A-MEMOIRE-TEST

MINING STATUS WORKSPACE

— BACK Cert

ADDRESS BALANCE
0x5e13B301C6BFI76788f4A9643Cc951bECI44TCT40 .00 ETH
CREATION TX

0x86ec03dcDdC4AbBCO622BC66265A1FBE2ECAT30081ca3BDBDBIB4aD6BefC76F1

STORAGE

TRANSACTIONS
TXHASH
9xea95be08b746c03c5da2dd62b8ce299d873e913629828echbc65917edc12a504d

Figure 0-4 Les transactions effectuer sur Ganache en utilisant le smart contrant Cert
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